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(57)【特許請求の範囲】
【請求項１】
　宛先リストに未登録の相手と通信を開始する際、所定の通知先に注意情報を送信する第
１通信端末と、
　前記第１通信端末から前記注意情報を受信した際、前記第１通信端末と該相手との通信
中に、前記第１通信端末にメッセージを送信する処理と、該通信を監視する処理と、該通
信に介入する処理と、のうち少なくとも１つの処理を実行する第２通信端末と
を含む
　振り込め詐欺防止システム。
【請求項２】
　請求項１に記載の振り込め詐欺防止システムであって、
　前記第１通信端末から通信用識別情報の問い合わせを受けた際、該通信用識別情報と第
１データベースに登録された通信用識別情報とを比較し、該通信用識別情報が安全か否か
判断し、判断結果に応じた情報を前記第１通信端末に通知する第１サーバ装置
を更に含み、
　前記第１通信端末は、
　前記第１サーバ装置に、前記宛先リストに未登録の相手の通信用識別情報の問い合わせ
を行う手段と、
　前記第１サーバ装置から安全でない旨の情報を受信した場合、該相手との通信を強制切
断し、該相手の通信用識別情報の着信拒否設定を行う手段と、
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　前記第１サーバ装置から前記第１データベースに未登録である旨の情報を受信した場合
、該相手と通信する際、前記第２通信端末に前記注意情報を送信する手段と、
　前記第２通信端末から前記通信の介入として強制切断指示を受けた場合、該相手との通
信を強制切断し、該相手の通信用識別情報の着信拒否設定を行う手段と、
　該相手の通信用識別情報に関する情報を前記第１データベースに登録する手段と
を具備する
　振り込め詐欺防止システム。
【請求項３】
　請求項１又は２に記載の振り込め詐欺防止システムであって、
　通信用識別情報が登録された第２データベースの情報を前記第１通信端末に送信する第
２サーバ装置
を更に含み、
　前記第１通信端末は、
　前記第２サーバ装置にデータ取得要求を行い、応答として前記第２データベースの情報
を受信する手段と、
　前記宛先リストに未登録の相手の通信用識別情報と前記第２データベースに登録された
通信用識別情報とを比較し、該相手の通信用識別情報が安全か否か判断する手段と、
　安全でないと判断した場合、該相手との通信を強制切断し、該相手の通信用識別情報の
着信拒否設定を行い、前記第２通信端末に警告情報を送信する手段と、
　前記第２データベースに未登録である場合、該相手と通信する際、前記第２通信端末に
前記注意情報を送信する手段と、
　前記第２通信端末から前記通信の介入として強制切断指示を受けた場合、該相手との通
信を強制切断し、該相手の通信用識別情報の着信拒否設定を行う手段と、
　該相手の通信用識別情報に関する情報を前記第２データベースに登録する手段と
を具備する
　振り込め詐欺防止システム。
【請求項４】
　宛先リストに未登録の相手と通信を開始する際、所定の通知先に注意情報を送信する手
段と、
　所定の通知元から注意情報を受信した際、前記所定の通知元と該相手との通信中に、前
記所定の通知元にメッセージを送信する処理と、該通信を監視する処理と、該通信に介入
する処理と、のうち少なくとも１つの処理を実行する手段と
を具備する
　通信端末。
【請求項５】
　請求項４に記載の通信端末であって、
　第１サーバ装置に、前記宛先リストに未登録の相手の通信用識別情報の問い合わせを行
う手段と、
　前記第１サーバ装置から該相手の通信用識別情報が安全でない旨の情報を受信した場合
、該相手との通信を強制切断し、該相手の通信用識別情報の着信拒否設定を行う手段と、
　前記第１サーバ装置から該相手の通信用識別情報が前記第１データベースに未登録であ
る旨の情報を受信した場合、該相手と通信する際、前記所定の通知先に注意情報を送信す
る手段と、
　前記所定の通知先から前記通信の介入として強制切断指示を受けた場合、該相手との通
信を強制切断し、該相手の通信用識別情報の着信拒否設定を行う手段と、
　該相手の通信用識別情報に関する情報を前記第１データベースに登録する手段と
を更に具備する
　通信端末。
【請求項６】
　請求項４又は５に記載の通信端末であって、
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　第２サーバ装置にデータ取得要求を行い、通信用識別情報が登録された第２データベー
スの情報を受信する手段と、
　前記宛先リストに未登録の相手の通信用識別情報と前記第２データベースに登録された
通信用識別情報とを比較し、該相手の通信用識別情報が安全か否か判断する手段と、
　安全でないと判断した場合、該相手との通信を強制切断し、該相手の通信用識別情報の
着信拒否設定を行い、前記所定の通知先に警告情報を送信する手段と、
　前記第２データベースに未登録である場合、該相手と通信する際、前記所定の通知先に
注意情報を送信する手段と、
　前記所定の通知先から前記通信の介入として強制切断指示を受けた場合、該相手との通
信を強制切断し、該相手の通信用識別情報の着信拒否設定を行う手段と、
　該相手の通信用識別情報に関する情報を前記第２データベースに登録する手段と
を更に具備する
　通信端末。
【請求項７】
　通信端末により実施される振り込め詐欺防止方法であって、
　宛先リストに未登録の相手と通信を開始する際、所定の通知先に注意情報を送信するこ
とと、
　所定の通知元から注意情報を受信した際、前記所定の通知元と該相手との通信中に、前
記所定の通知元にメッセージを送信する処理と、該通信を監視する処理と、該通信に介入
する処理と、のうち少なくとも１つの処理を実行することと
を含む
　振り込め詐欺防止方法。
【請求項８】
　請求項７に記載の振り込め詐欺防止方法であって、
　第１サーバ装置に、前記宛先リストに未登録の相手の通信用識別情報の問い合わせを行
うことと、
　前記第１サーバ装置から該相手の通信用識別情報が安全でない旨の情報を受信した場合
、該相手との通信を強制切断し、該相手の通信用識別情報の着信拒否設定を行うことと、
　前記第１サーバ装置から該相手の通信用識別情報が前記第１データベースに未登録であ
る旨の情報を受信した場合、該相手と通信する際、前記所定の通知先に注意情報を送信す
ることと、
　前記所定の通知先から前記通信の介入として強制切断指示を受けた場合、該相手との通
信を強制切断し、該相手の通信用識別情報の着信拒否設定を行うことと、
　該相手の通信用識別情報に関する情報を前記第１データベースに登録することと
を更に含む
　振り込め詐欺防止方法。
【請求項９】
　請求項７又は８に記載の振り込め詐欺防止方法であって、
　第２サーバ装置にデータ取得要求を行い、通信用識別情報が登録された第２データベー
スの情報を受信することと、
　前記宛先リストに未登録の相手の通信用識別情報と前記第２データベースに登録された
通信用識別情報とを比較し、該相手の通信用識別情報が安全か否か判断することと、
　安全でないと判断した場合、該相手との通信を強制切断し、該相手の通信用識別情報の
着信拒否設定を行い、前記所定の通知先に警告情報を送信することと、
　前記第２データベースに未登録である場合、該相手と通信する際、前記所定の通知先に
注意情報を送信することと、
　前記所定の通知先から前記通信の介入として強制切断指示を受けた場合、該相手との通
信を強制切断し、該相手の通信用識別情報の着信拒否設定を行うことと、
　該相手の通信用識別情報に関する情報を前記第２データベースに登録することと
を更に含む
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　振り込め詐欺防止方法。
【請求項１０】
　宛先リストに未登録の相手と通信を開始する際、所定の通知先に注意情報を送信するス
テップと、
　所定の通知元から注意情報を受信した際、前記所定の通知元と該相手との通信中に、前
記所定の通知元にメッセージを送信する処理と、該通信を監視する処理と、該通信に介入
する処理と、のうち少なくとも１つの処理を実行するステップと
を通信端末に実行させるための
　プログラム。
【請求項１１】
　請求項１０に記載のプログラムであって、
　第１サーバ装置に、前記宛先リストに未登録の相手の通信用識別情報の問い合わせを行
うステップと、
　前記第１サーバ装置から該相手の通信用識別情報が安全でない旨の情報を受信した場合
、該相手との通信を強制切断し、該相手の通信用識別情報の着信拒否設定を行うステップ
と、
　前記第１サーバ装置から該相手の通信用識別情報が前記第１データベースに未登録であ
る旨の情報を受信した場合、該相手と通信する際、前記所定の通知先に注意情報を送信す
るステップと、
　前記所定の通知先から前記通信の介入として強制切断指示を受けた場合、該相手との通
信を強制切断し、該相手の通信用識別情報の着信拒否設定を行うステップと、
　該相手の通信用識別情報に関する情報を前記第１データベースに登録するステップと
を更に通信端末に実行させるための
　プログラム。
【請求項１２】
　請求項１０又は１１に記載のプログラムであって、
　第２サーバ装置にデータ取得要求を行い、通信用識別情報が登録された第２データベー
スの情報を受信するステップと、
　前記宛先リストに未登録の相手の通信用識別情報と前記第２データベースに登録された
通信用識別情報とを比較し、該相手の通信用識別情報が安全か否か判断するステップと、
　安全でないと判断した場合、該相手との通信を強制切断し、該相手の通信用識別情報の
着信拒否設定を行い、前記所定の通知先に警告情報を送信するステップと、
　前記第２データベースに未登録である場合、該相手と通信する際、前記所定の通知先に
注意情報を送信するステップと、
　前記所定の通知先から前記通信の介入として強制切断指示を受けた場合、該相手との通
信を強制切断し、該相手の通信用識別情報の着信拒否設定を行うステップと、
　該相手の通信用識別情報に関する情報を前記第２データベースに登録するステップと
を更に通信端末に実行させるための
　プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、振り込め詐欺防止システムに関し、特にスマートフォンにおける振り込め詐
欺の防止／抑止を支援する振り込め詐欺防止システムに関する。
【背景技術】
【０００２】
　近年、電話やメール等で相手を騙して金銭の振り込みを要求する「振り込め詐欺」が大
きな社会問題化している。
【０００３】
　従来、振り込め詐欺の対策としては、固定電話や銀行ＡＴＭ等に振り込め詐欺に関する
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注意喚起のポップ（紙媒体）等を貼るというものであった。
【０００４】
　しかし、注意喚起のポップだけでは、被害を無くすことはできない。また、銀行振り込
み以外の方法（例えば手渡し等）で金銭が詐取される場合もある。そのため、様々な方向
から被害を防ぐ方法が提供されることが期待されている。
【０００５】
　今後発展が見込まれるスマートフォンにおいても、振り込め詐欺を防止／抑止するため
の何らかの対策が求められると考えられる。
【０００６】
　関連する技術として、特許文献１（特開２００８－２１００８５号公報）に振り込め詐
欺防止システムに関する技術が開示されている。この振り込め詐欺防止システムでは、ユ
ーザ電話端末は通話音声データを記録して通話内容判定サーバに送信し、通話内容判定サ
ーバは、ユーザ電話端末から受信した通話音声データと予め登録された詐欺師の音声デー
タを基に音声特徴を照合し、前記通話音声データをテキスト変換し、テキスト変換された
通話内容に含まれる口座情報が予め登録された詐欺用口座情報と一致するかを照合し、予
め登録されたキーワードとテキスト変換された通話内容に含まれるキーワードとの一致率
を算出し、前記音声特徴、口座情報、キーワード一致率を基に判定レベルを決定し判定結
果情報をユーザ電話端末に送信するとともに、前記判定結果情報を含むメールを生成し予
め登録された通知先に送信する。
【０００７】
　また、特許文献２（特開２００５－３４１３８３号公報）に電話機に関する技術が開示
されている。この電話機では、音声入力部から入力させた予め登録を要する者の音声信号
から個人性を表す個人性特徴量を抽出し、記憶部に記憶する。一方、電話を受けた場合に
は、電話回線からの音声信号から個人性を表す個人性特徴量を抽出し、当該個人性特徴量
と記憶部に記憶された個人性特徴量とを比較して電話回線から入力された音声信号の発信
者が記憶部に個人性特徴量が登録されている者であるか否かを判定し、判定結果を報知す
る。これにより、個人性特徴量が記憶部に記憶されていない未登録者からの電話であった
場合にはその旨が報知されるので、近親者等を登録者としておけば、振り込め詐欺等の被
害から護ることができる。
【先行技術文献】
【特許文献】
【０００８】
【特許文献１】特開２００８－２１００８５号公報
【特許文献２】特開２００５－３４１３８３号公報
【発明の概要】
【発明が解決しようとする課題】
【０００９】
　本発明の目的は、スマートフォン向けに振り込め詐欺の防止／抑止を支援する振り込め
詐欺防止システムを提供することである。
【課題を解決するための手段】
【００１０】
　本発明に係る振り込め詐欺防止システムは、宛先リストに未登録の相手と通信を開始す
る際、所定の通知先（ここでは、第２通信端末）に注意情報を送信する第１通信端末と、
該第１通信端末から該注意情報を受信した際、該第１通信端末と該相手との通信中に、該
第１通信端末にメッセージを送信する処理と、該通信を監視する処理と、該通信に介入す
る処理と、のうち少なくとも１つの処理を実行する第２通信端末とを含む。なお、第２通
信端末は、メッセージの送信前に該メッセージを作成又は選択する処理を実行しても良い
。
【００１１】
　本発明に係る通信端末は、宛先リストに未登録の相手と通信を開始する際、所定の通知
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先に注意情報を送信する手段と、所定の通知元から注意情報を受信した際、該所定の通知
元と該相手との通信中に、該所定の通知元にメッセージを送信する処理と、該通信を監視
する処理と、該通信に介入する処理と、のうち少なくとも１つの処理を実行する手段とを
具備する。なお、該通信端末は、メッセージの送信前に該メッセージを作成又は選択する
処理を実行しても良い。
【００１２】
　本発明に係る振り込め詐欺防止方法は、通信端末により実施される振り込め詐欺防止方
法であって、宛先リストに未登録の相手と通信を開始する際、所定の通知先に注意情報を
送信することと、所定の通知元から注意情報を受信した際、該所定の通知元と該相手との
通信中に、該所定の通知元にメッセージを送信する処理と、該通信を監視する処理と、該
通信に介入する処理と、のうち少なくとも１つの処理を実行することとを含む。なお、メ
ッセージの送信前に該メッセージを作成又は選択する処理を実行しても良い。
【００１３】
　本発明に係るプログラムは、宛先リストに未登録の相手と通信を開始する際、所定の通
知先に注意情報を送信するステップと、所定の通知元から注意情報を受信した際、該所定
の通知元と該相手との通信中に、該所定の通知元にメッセージを送信する処理と、該通信
を監視する処理と、該通信に介入する処理と、のうち少なくとも１つの処理を実行するス
テップとを通信端末に実行させるためのプログラムである。なお、メッセージの送信前に
該メッセージを作成又は選択する処理を実行しても良い。
【００１４】
　本発明に係るプログラムは、上記の振り込め詐欺防止方法における処理を、通信端末に
実行させるためのプログラムである。なお、本発明に係るプログラムは、記憶装置や記憶
媒体に格納することが可能である。
【発明の効果】
【００１５】
　振り込め詐欺等の悪意ある相手との通話等に対して、通話人の関係者が第三者としての
立場から警告メッセージの送信、通話内容の監視、通話割込み等を行うことが可能になる
。
【図面の簡単な説明】
【００１６】
【図１】本発明の第１実施形態に係る振り込め詐欺防止システムの構成例を示す図である
。
【図２】本発明の第１実施形態における振り込め詐欺防止処理について説明するためのフ
ローチャートである。
【図３】各通信端末の内部構成の詳細について説明するための図である。
【図４】各通信端末に格納されるデータの詳細について説明するための図である。
【図５】各通信端末の画面表示の詳細について説明するための図である。
【図６】本発明の第２実施形態に係る振り込め詐欺防止システムの構成例を示す図である
。
【図７】本発明の第２実施形態における振り込め詐欺防止処理について説明するためのフ
ローチャートである。
【図８】各通信端末の内部構成の詳細について説明するための図である。
【図９】各通信端末及びサーバ装置に格納されるデータの詳細について説明するための図
である。
【図１０】ソーシャルＤＢに格納されるデータの詳細について説明するための図である。
【図１１】着信履歴情報に格納されるデータの詳細について説明するための図である。
【図１２】個人ＤＢに格納されるデータの詳細について説明するための図である。
【図１３】本発明の第３実施形態における振り込め詐欺防止処理について説明するための
フローチャートである。
【発明を実施するための形態】
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【００１７】
　＜第１実施形態＞
　以下に、本発明の第１実施形態について添付図面を参照して説明する。
【００１８】
　［システムの基本構成］
　図１に示すように、本発明の第１実施形態に係る振り込め詐欺防止システムは、第１通
信端末１０と、第２通信端末２０を含む。
【００１９】
　第１通信端末１０は、振り込め詐欺の相手からの電話やメール等を受ける通信端末であ
る。第１通信端末１０は、少なくとも、電話（通話）機能と、データ送受信機能を有する
。
【００２０】
　第２通信端末２０は、第１通信端末１０のユーザ（利用者、所有者）の身内（家族、親
類、保護者）、又は保佐人や後見監督人等が保有する通信端末である。第２通信端末２０
は、少なくとも、電話（通話）機能と、データ送受信機能を有する。
【００２１】
　第１通信端末１０、及び第２通信端末２０は、それぞれネットワークを介して接続可能
である。
【００２２】
　第１通信端末１０及び第２通信端末２０の各々は、電話番号等を登録するための電話帳
データ（アドレス帳データでも可。一般的な「宛先リスト」であれば良い。）と、本発明
に関する処理を実現するためのアプリケーションソフトウェア（以下、「アプリ」と呼ぶ
。）と、該端末をネットワーク上で一意に特定できる端末識別情報（電話番号、機器ＩＤ
、ＩＰアドレス等の少なくとも１つ）を有する。なお、端末識別情報は、電話帳データ又
はアプリに予め登録されていても良い。アプリに登録されている場合、端末識別情報は、
当該アプリを一意に特定できる識別情報（アプリＩＤ等）でも良い。
【００２３】
　ここでは、第１通信端末１０の端末識別情報を「第１端末識別情報」と呼ぶ。第１通信
端末１０のアプリを「第１アプリ」と呼ぶ。第２通信端末２０の端末識別情報を「第２端
末識別情報」と呼ぶ。第２通信端末２０のアプリを「第２アプリ」と呼ぶ。
【００２４】
　なお、第１アプリと第２アプリは、一体化していても良い。すなわち、１つのアプリに
、第１アプリと第２アプリが含まれていても良い。例えば、複数の通信端末の各々に、該
アプリがダウンロードされている場合、ある通信端末が第１通信端末１０となる場合は第
１アプリとして起動し、他の通信端末が第２通信端末２０となる場合は第２アプリとして
起動するようにしても良い。この場合、電話の着信を受けた通信端末が、第１通信端末１
０となる。
【００２５】
　また、第１通信端末１０と第２通信端末２０との間で通信を行う際、第１アプリと第２
アプリとの間で（第１アプリ及び第２アプリに基づく処理により）認証を行うようにして
も良い。
【００２６】
　［振り込め詐欺防止処理１］
　図２を参照して、本実施形態における振り込め詐欺防止処理の概要について説明する。
【００２７】
　（１）ステップＳ１０１
　第１通信端末１０は、電話の着信を検出し、第１アプリを実行／起動する。なお、第１
通信端末１０は、事前に（予め）第１アプリを実行／起動しておき、常駐させていても良
い。
【００２８】
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　（２）ステップＳ１０２
　第１通信端末１０は、第１アプリに従って、着信した電話番号と、電話帳データの電話
番号とを比較し、善良な相手の電話番号としての登録の有無を確認する。
【００２９】
　（３）ステップＳ１０３
　第１通信端末１０は、着信した電話番号が善良な相手の電話番号として電話帳データに
登録されている場合、登録ありの旨を表示し、ユーザの操作に応じて通話を開始する。す
なわち、第１通信端末１０は、通常の動作を行う。その後、第１通信端末１０は、第１ア
プリを終了／停止する。第１アプリを常駐させている場合は、次の着信まで待機状態にす
る。
【００３０】
　（４）ステップＳ１０４
　第１通信端末１０は、着信した電話番号が善良な相手の電話番号として電話帳データに
登録されていない場合（電話番号が未登録である場合や、登録されていても善悪が不明で
ある場合）、登録なしの旨を表示する。また、第１通信端末１０は、着信した電話番号が
悪意ある相手の電話番号として電話帳データに登録されている場合、悪意ある相手の電話
番号である旨を表示する。第１通信端末１０は、ユーザの操作を監視／検出し、通話を開
始したか否か確認する。なお、第１通信端末１０は、一定時間以上ユーザの操作がなく通
話終了（切断）した場合、或いは、通話終了（切断）の操作が行われた場合、第１アプリ
を終了／停止する。第１アプリを常駐させている場合は、次の着信まで待機状態にする。
【００３１】
　（５）ステップＳ１０５
　第１通信端末１０は、通話を開始した場合、第２通信端末２０（の第２アプリ）に注意
情報を送信する。
【００３２】
　（６）ステップＳ１０６
　第２通信端末２０は、第１通信端末１０から注意情報を受信した際、第２アプリを実行
／起動し、注意メッセージを表示し、警告の音声等を出力し、第１通信端末１０へのメッ
セージ送信ボタンを表示する。なお、第２通信端末２０は、事前に（予め）第２アプリを
実行／起動しておき、常駐させていても良い。
【００３３】
　（７）ステップＳ１０７
　第２通信端末２０は、ユーザの操作を監視／検出し、該メッセージ送信ボタンの押下の
有無を確認する。
【００３４】
　（８）ステップＳ１０８
　第２通信端末２０は、メッセージ送信ボタンの押下があれば、メッセージ作成画面を表
示し、ユーザの操作により入力／選択されたメッセージをメッセージ作成画面に記入し、
メッセージ作成画面に記入されたメッセージを第１通信端末１０に送信する。
【００３５】
　（９）ステップＳ１０９
　第１通信端末１０は、第２通信端末２０からメッセージを受信した際、該メッセージを
表示する。
【００３６】
　（１０）ステップＳ１１０
　また、第２通信端末２０は、第２アプリに従って、第１通信端末１０での通話監視／参
加ボタンを表示し、ユーザの操作を監視／検出し、該通話監視／参加ボタンの押下の有無
を確認する。
【００３７】
　（１１）ステップＳ１１１
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　第２通信端末２０は、通話監視／参加ボタンの押下があれば、第１通信端末１０に対し
て通話監視／参加の要求を送信し、第１通信端末１０での通話監視／参加を開始する。こ
のとき、第２通信端末２０は、第１通信端末１０での通話を録音する。
【００３８】
　（１２）ステップＳ１１２
　第２通信端末２０は、第２アプリに従って、第１通信端末１０での通話の強制切断指示
ボタンを表示し、ユーザの操作を監視／検出し、該強制切断指示ボタンの押下の有無を確
認する。
【００３９】
　（１３）ステップＳ１１３
　第２通信端末２０は、強制切断指示ボタンの押下があれば、第１通信端末１０に対して
強制切断指示（要求）を送信する。その後、第２通信端末２０は、第２アプリを終了／停
止する。第２アプリを常駐させている場合は、次の通信まで待機状態にする。
【００４０】
　（１４）ステップＳ１１４
　第１通信端末１０は、第２通信端末２０から強制切断指示（要求）を受信した際、第１
アプリに従って、通話の強制切断を行い、以後同じ電話番号からの着信を拒否する旨の設
定を行う。その後、第１通信端末１０は、第１アプリを終了／停止する。第１アプリを常
駐させている場合は、次の着信まで待機状態にする。
【００４１】
　［システムの構成の詳細］
　図３を参照して、各通信端末の内部構成の詳細について説明する。
【００４２】
　ここでは、第１通信端末１０と第２通信端末２０とは、同種の通信端末であるものとす
る。すなわち、第１通信端末１０と第２通信端末２０の構成は、基本的に同一である。但
し、実際には、第１通信端末１０と第２通信端末２０は、同種の通信端末でなくても良い
。
【００４３】
　［第１通信端末の構成］
　まず、第１通信端末１０の構成例について説明する。
【００４４】
　第１通信端末１０は、電話通信機能部１１と、ネットワーク通信機能部１２と、表示部
１３と、音声入出力部１４と、入力部１５と、記憶部１６と、制御部１７を備える。
【００４５】
　電話通信機能部１１は、３Ｇ（３ｒｄ　Ｇｅｎｅｒａｔｉｏｎ）を始めとする無線電話
網等の電話通信回線を利用するための第１の通信用インターフェース（Ｉ／Ｆ：ｉｎｔｅ
ｒｆａｃｅ）である。但し、電話通信回線は、通信回線の一例に過ぎない。電話通信機能
部１１が利用する無線通信回線は、音声通話が可能であれば良く、アナログ回線／デジタ
ル回線を問わない。
【００４６】
　ネットワーク通信機能部１２は、Ｗｉ－Ｆｉ（登録商標）（Ｗｉｒｅｌｅｓｓ　Ｆｉｄ
ｅｌｉｔｙ）を始めとする無線ＬＡＮ（Ｌｏｃａｌ　Ａｒｅａ　Ｎｅｔｗｏｒｋ）等のネ
ットワーク通信回線を利用するための第２の通信用インターフェースである。但し、ネッ
トワーク通信回線は、通信回線の一例に過ぎない。ネットワーク通信機能部１２が利用す
る無線通信回線は、上記の電話通信機能部１１が利用する通信回線とは異なる通信回線で
あると好適であるが、デジタル回線であれば、同一の通信回線でも良い。すなわち、ネッ
トワーク通信機能部１２は、電話通信機能部１１での通話を阻害せずに通信できれば良い
。例えば、ＡＤＳＬ（Ａｓｙｍｍｅｔｒｉｃ　Ｄｉｇｉｔａｌ　Ｓｕｂｓｃｒｉｂｅｒ　
Ｌｉｎｅ）や光ファイバー等のデジタル回線であれば、互いの通信を阻害しないため、同
一の通信回線を利用することも可能である。
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【００４７】
　表示部１３は、各種データを表示するための表示装置である。
【００４８】
　音声入出力部１４は、音声の入出力、及び通話に用いられる音声入出力装置である。
【００４９】
　入力部１５は、ユーザの操作に応じて、第１通信端末１０の各種機能の起動／終了や、
第１通信端末１０へのデータ入力を行うための入力装置である。
【００５０】
　記憶部１６は、プログラムや各種データを記憶するための記憶装置である。
【００５１】
　制御部１７は、上記の第１通信端末１０内の各部（内部構成）の動作やデータ処理を制
御する処理装置である。
【００５２】
　［第２通信端末の構成］
　次に、第２通信端末２０の構成例について説明する。
【００５３】
　第２通信端末２０は、電話通信機能部２１と、ネットワーク通信機能部２２と、表示部
２３と、音声入出力部２４と、入力部２５と、記憶部２６と、制御部２７を備える。
【００５４】
　電話通信機能部２１は、３Ｇを始めとする無線電話網等の電話通信回線を利用するため
の第２の通信用インターフェース（Ｉ／Ｆ：ｉｎｔｅｒｆａｃｅ）である。但し、電話通
信回線は、通信回線の一例に過ぎない。電話通信機能部２１が利用する無線通信回線は、
音声通話が可能であれば良く、アナログ回線／デジタル回線を問わない。
【００５５】
　ネットワーク通信機能部２２は、Ｗｉ－Ｆｉ（登録商標）を始めとする無線ＬＡＮ等の
ネットワーク通信回線を利用するための第２の通信用インターフェースである。但し、ネ
ットワーク通信回線は、通信回線の一例に過ぎない。ネットワーク通信機能部２２が利用
する無線通信回線は、上記の電話通信機能部２１が利用する通信回線とは異なる通信回線
であると好適であるが、デジタル回線であれば、同一の通信回線でも良い。
【００５６】
　表示部２３は、各種データを表示するための表示装置である。
【００５７】
　音声入出力部２４は、音声の入出力、及び通話に用いられる音声入出力装置である。
【００５８】
　入力部２５は、ユーザの操作に応じて、第２通信端末２０の各種機能の起動／終了や、
第２通信端末２０へのデータ入力を行うための入力装置である。
【００５９】
　記憶部２６は、プログラムや各種データを記憶するための記憶装置である。
【００６０】
　制御部２７は、上記の第２通信端末２０内の各部（内部構成）の動作やデータ処理を制
御する処理装置である。
【００６１】
　［データ構成の詳細］
　図４を参照して、各通信端末に格納されるデータの詳細について説明する。
【００６２】
　［第１通信端末の記憶部のデータ構成］
　まず、第１通信端末１０の記憶部１６に格納されるデータの詳細について説明する。
【００６３】
　第１通信端末１０の記憶部１６は、第１電話帳データ１６１と、第１アプリ１６２を格
納する。
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【００６４】
　電話帳データ１６１は、電話番号等の通信先識別情報を登録するためのテーブルである
。電話帳データ１６１は、第１通信端末１０が元から備えている（既存の）電話帳データ
を利用／転用（流用）したものでも良い。
【００６５】
　第１アプリ１６２は、第１通信端末１０のアプリであり、本発明における第１通信端末
１０側での処理を、通信端末に実行させるためのアプリケーションソフトウェアである。
なお、第１アプリ１６２は、記憶部１６に格納されるアプリケーションソフトウェアに限
らず、モジュール（ｍｏｄｕｌｅ）、コンポーネント（ｃｏｍｐｏｎｅｎｔ）、或いは専
用デバイス、又はこれらの起動（呼出）プログラムでも良い。また、第１アプリ１６２は
、必要であれば、第１通信端末１０が元から備えている（既存の）機能を利用することも
可能である。
【００６６】
　第１アプリ１６２は、第１メッセージ関連データ１６２１と、第１通話関連データ１６
２２と、第１連携データ１６２３を利用する。第１メッセージ関連データ１６２１、第１
通話関連データ１６２２、及び第１連携データ１６２３は、第１アプリ１６２の実行中に
参照可能なデータである。第１メッセージ関連データ１６２１、第１通話関連データ１６
２２、及び第１連携データ１６２３は、記憶部１６に個別に記憶されていても良いし、第
１アプリ１６２に組み込まれていても良い。
【００６７】
　第１メッセージ関連データ１６２１は、第１アプリ１６２が警告等のメッセージの表示
や送信に関する処理を行う際に利用するデータである。例えば、メッセージの表示や送信
を実行する機能を呼び出すためのボタン、メッセージの内容（定型文、制御コマンド等）
、メッセージ記入欄を設けたメッセージ作成画面に関する情報等が考えられる。
【００６８】
　第１通話関連データ１６２２は、第１アプリ１６２が通話に関する処理を行う際に利用
するデータである。例えば、通話処理に関連する機能を呼び出すためのボタンに関する情
報等が考えられる。
【００６９】
　第１連携データ１６２３は、第１端末識別情報と第２端末識別情報とを対応付けて保持
している。第１端末識別情報は、第１通信端末１０又はそのアプリを一意に特定するため
の識別情報である。第２端末識別情報は、第２通信端末２０又はそのアプリを一意に特定
するための識別情報である。なお、第１通信端末１０自体が第１端末識別情報を把握して
おり、第１端末識別情報を外部送信する必要がない場合、すなわち、第２端末識別情報の
み必要である場合、第１連携データ１６２３は、第２端末識別情報のみでも良い。また、
端末識別情報が、電話番号やＩＰアドレス等の通信識別子でない場合、端末識別情報とは
別に、通信識別子を保持する。なお、第１連携データ１６２３は、電話帳データ１６１で
も良い。
【００７０】
　［第２通信端末の記憶部のデータ構成］
　次に、第２通信端末２０の記憶部２６に格納されるデータの詳細について説明する。
【００７１】
　第２通信端末２０の記憶部２６は、第２電話帳データ２６１と、第２アプリ２６２を格
納する。
【００７２】
　電話帳データ２６１は、電話番号等の通信先識別情報を登録するためのテーブルである
。電話帳データ２６１は、第２通信端末２０が元から備えている（既存の）電話帳データ
を利用／転用（流用）したものでも良い。
【００７３】
　第２アプリ２６２は、第２通信端末２０のアプリであり、本発明における第２通信端末
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２０側での処理を、通信端末に実行させるためのアプリケーションソフトウェアである。
なお、第２アプリ２６２は、記憶部２６に格納されるアプリケーションソフトウェアに限
らず、モジュール、コンポーネント、或いは専用デバイス、又はこれらの起動（呼出）プ
ログラムでも良い。また、第２アプリ２６２は、必要であれば、第２通信端末２０が元か
ら備えている（既存の）機能を利用することも可能である。
【００７４】
　第２アプリ２６２は、第２メッセージ関連データ２６２１と、第２通話関連データ２６
２２と、第２連携データ２６２３を利用する。第２メッセージ関連データ２６２１、第２
通話関連データ２６２２、及び第２連携データ２６２３は、第２アプリ２６２の実行中に
参照可能なデータである。第２メッセージ関連データ２６２１、第２通話関連データ２６
２２、及び第２連携データ２６２３は、記憶部２６に個別に記憶されていても良いし、第
２アプリ２６２に組み込まれていても良い。
【００７５】
　第２メッセージ関連データ２６２１は、第２アプリ２６２が警告等のメッセージの表示
や送信に関する処理を行う際に利用するデータである。例えば、メッセージの表示や送信
を実行する機能を呼び出すためのボタン、メッセージの内容（定型文、制御コマンド等）
、メッセージ記入欄を設けたメッセージ作成画面に関する情報等が考えられる。
【００７６】
　第２通話関連データ２６２２は、第２アプリ２６２が通話に関する処理を行う際に利用
するデータである。例えば、通話処理に関連する機能を呼び出すためのボタンに関する情
報等が考えられる。
【００７７】
　第２連携データ２６２３は、第１端末識別情報と第２端末識別情報とを対応付けて保持
している。第１端末識別情報は、第１通信端末１０又はそのアプリを一意に特定するため
の識別情報である。第２端末識別情報は、第２通信端末２０又はそのアプリを一意に特定
するための識別情報である。なお、第２通信端末２０自体が第２端末識別情報を把握して
おり、第２端末識別情報を外部送信する必要がない場合、すなわち、第１端末識別情報の
み必要である場合、第２連携データ２６２３は、第１端末識別情報のみでも良い。また、
端末識別情報が、電話番号やＩＰアドレス等の通信識別子でない場合、端末識別情報とは
別に、通信識別子を保持する。なお、第２連携データ２６２３は、電話帳データ２６１で
も良い。
【００７８】
　［各構成の動作］
　次に、本実施形態における各構成の具体的な動作について説明する。
【００７９】
　第１通信端末１０の制御部１７は、電話通信機能部１１を介して電話を着信した際、第
１アプリ１６２を実行／起動し、着信した送信元の電話番号と、記憶部１６に記憶してい
る電話帳データ１６１の電話番号とを比較する。なお、第１通信端末１０の制御部１７は
、事前に（予め）第１アプリ１６２を実行／起動しておき、常駐させていても良い。
【００８０】
　第１通信端末１０の制御部１７は、送信元の電話番号が善良な相手の電話番号として電
話帳データ１６１に既に登録されている場合、電話帳データ１６１に基づいて、表示部１
３にその電話番号に対応付けられた名前を表示し、入力部１５でのユーザ操作（通話開始
ボタンの押下等）があれば、通話を開始する。
【００８１】
　第１通信端末１０の制御部１７は、送信元の電話番号が善良な相手の電話番号として電
話帳データ１６１に未だ登録されていない場合（電話番号が未登録である場合や、登録さ
れていても善悪が不明である場合）、表示部１３にその電話番号が未登録である旨を表示
する。また、第１通信端末１０の制御部１７は、送信元の電話番号が悪意ある相手の電話
番号として電話帳データ１６１に既に登録されている場合、電話帳データ１６１に基づい
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て、表示部１３にその電話番号が悪意ある相手の電話番号である旨を表示する。制御部１
７は、入力部１５でのユーザ操作（通話開始ボタンの押下等）があれば、通話を開始する
と同時に、ネットワーク通信機能部１２を介して、第２通信端末２０に注意情報（着信し
た電話番号を含んでいても良い）を送信する。
【００８２】
　なお、実際には、第１通信端末１０の制御部１７は、送信元の電話番号が悪意ある相手
の電話番号として電話帳データ１６１に既に登録されている場合、通話の有無に関係なく
、ネットワーク通信機能部１２を介して、第２通信端末２０に注意情報（着信した電話番
号を含んでいても良い）を送信しても良い。これにより、第２通信端末２０のユーザは、
第１通信端末１０に悪意ある相手からの着信があったことを把握し、警戒することができ
るようになる。
【００８３】
　第２通信端末２０の制御部２７は、ネットワーク通信機能部２２を介して第１通信端末
１０から注意情報を受信した場合、第２アプリ２６２を実行／起動し、表示部２３に注意
情報を受信した旨（注意メッセージ等）の表示、音声入出力部２４に予め設定された音声
の出力、又は第２通信端末２０自体の振動等を行う。このとき、制御部２７は、表示部２
３に、第１通信端末１０への干渉を行うためのボタンを表示する。なお、第２通信端末２
０の制御部２７は、事前に（予め）第２アプリ２６２を実行／起動しておき、常駐させて
いても良い。
【００８４】
　［第１通信端末への干渉］
　図５の（ａ）に示すように、第２通信端末２０の制御部２７は、表示部２３に、第１通
信端末１０への干渉を行うためのボタンとして、第１通信端末１０へメッセージを送信す
る機能を呼び出すボタン、第１通信端末１０の通話内容の監視（モニター）を行う機能を
呼び出すボタン、又は三者通話を行う機能を呼び出すボタンのうち、少なくとも１つを表
示する。
【００８５】
　（１）第１通信端末へメッセージを送信する機能を呼び出すボタンの押下
　第２通信端末２０の制御部２７は、入力部２５でのユーザ操作（表示されたボタンの押
下等）により、第１通信端末１０へメッセージを送信する機能を呼び出すボタンが選択さ
れた場合、図５の（ｂ）に示すように、表示部２３に、メッセージ記入欄を設けたメッセ
ージ作成画面を表示し、入力部２５でのユーザ操作（文字入力等）に応じてメッセージ記
入欄にメッセージを記入し、記入完了ボタン又は送信ボタンが押下されると、ネットワー
ク通信機能部２２を介して、メッセージ記入欄に記入されたメッセージを第１通信端末１
０に送信する。なお、制御部２７は、入力部２５でのユーザ操作に応じて、予め記憶部２
６に記憶された定型メッセージ（ユーザにより選択されたメッセージ等）を読み出し、メ
ッセージ記入欄に該メッセージを記入しても良い。
【００８６】
　（２）第１通信端末の通話内容の監視を行う機能を呼び出すボタンの押下
　第２通信端末２０の制御部２７は、入力部２５でのユーザ操作（表示されたボタンの押
下等）により、第１通信端末１０の通話内容の監視を行う機能を呼び出すボタンが選択さ
れた場合、ネットワーク通信機能部２２を介して、通信モニター要求を第１通信端末１０
に送信する。また、制御部２７は、図５の（ｃ）に示すように、表示部２３に、第１通信
端末１０での通話を強制的に終了するための強制切断ボタンを表示する。
【００８７】
　第１通信端末１０の制御部１７は、ネットワーク通信機能部１２を介して第２通信端末
２０から通信モニター要求を受信した場合、電話通信機能部１１を用いて通話中の相手の
音声と、音声入出力部１４から入力される第１通信端末１０のユーザの音声を、逐次デジ
タルデータ化してネットワーク通信機能部１２を介して第２通信端末２０に転送する。制
御部１７は、通話中の音声を、リアルタイムで第２通信端末２０に転送すると好適である
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。
【００８８】
　第２通信端末２０の制御部２７は、ネットワーク通信機能部２２を介して第１通信端末
１０から音声を受信した場合、音声入出力部２４に該音声を出力する。また、制御部２７
は、入力部２５でのユーザ操作により、表示部２３に表示された強制切断ボタンが選択（
押下）された場合、ネットワーク通信機能部２２を介して、切断要求を第１通信端末１０
に送信する。その後、第２通信端末２０の制御部２７は、第２アプリ２６２を終了／停止
しても良い。
【００８９】
　第１通信端末１０の制御部１７は、ネットワーク通信機能部１２を介して第２通信端末
２０から切断要求を受信した場合、電話通信機能部１１を用いた通信を切断（通話終了）
し、電話帳データ１６１に、該通話相手の電話番号と、該通話相手が悪意ある相手である
旨を登録し、該通話相手の電話番号の着信拒否設定を行う。その後、第１通信端末１０の
制御部１７は、第１アプリ１６２を終了／停止しても良い。その前に、ネットワーク通信
機能部１２を介して第２通信端末２０に、第２アプリ２６２の終了／停止要求を送信して
も良い。
【００９０】
　（３）三者通話を行う機能を呼び出すボタンの押下
　第２通信端末２０の制御部２７は、入力部２５でのユーザ操作（表示されたボタンの押
下等）により、三者通話を行う機能を呼び出すボタンが選択された場合、ネットワーク通
信機能部２２を介して、三者通話要求を第１通信端末１０に送信する。このとき、制御部
２７は、音声入出力部２４から入力される第２通信端末２０のユーザの音声を、逐次デジ
タルデータ化してネットワーク通信機能部２２を介して第１通信端末１０に転送する。ま
た、制御部２７は、図５の（ｃ）に示すように、表示部２３に、第１通信端末１０での通
話を強制的に終了するための強制切断ボタンを表示する。
【００９１】
　第１通信端末１０の制御部１７は、ネットワーク通信機能部１２を介して第２通信端末
２０から三者通話要求を受信した場合、電話通信機能部１１を用いて通話中の相手の音声
と、音声入出力部１４から入力される第２通信端末２０のユーザの音声を、逐次デジタル
データ化してネットワーク通信機能部１２を介して第２通信端末２０に転送する。制御部
１７は、通話中の音声を、リアルタイムで第２通信端末２０に転送すると好適である。ま
た、第１通信端末１０の制御部１７は、ネットワーク通信機能部１２を介して第２通信端
末２０から音声を受信した場合、電話通信機能部１１及び音声入出力部１４に該音声を出
力する。このとき、音声と共に／音声の代わりに、ビープ音、チャイム、ブザー、ベル等
のアラーム／アラート（警報）を出力しても良い。
【００９２】
　第２通信端末２０の制御部２７は、ネットワーク通信機能部２２を介して第１通信端末
１０から音声を受信した場合、音声入出力部２４に該音声を出力する。また、制御部２７
は、入力部２５でのユーザ操作により、表示部２３に表示された強制切断ボタンが選択（
押下）された場合、ネットワーク通信機能部２２を介して、切断要求を第１通信端末１０
に送信する。その後、第２通信端末２０の制御部２７は、第２アプリ２６２を終了／停止
しても良い。
【００９３】
　第１通信端末１０の制御部１７は、ネットワーク通信機能部１２を介して第２通信端末
２０から切断要求を受信した場合、電話通信機能部１１を用いた通信を切断（通話終了）
し、電話帳データ１６１に、該通話相手の電話番号と、該通話相手が悪意ある相手である
旨を登録し、該通話相手の電話番号の着信拒否設定を行う。その後、第１通信端末１０の
制御部１７は、第１アプリ１６２を終了／停止しても良い。その前に、ネットワーク通信
機能部１２を介して第２通信端末２０に、第２アプリ２６２の終了／停止要求を送信して
も良い。
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【００９４】
　［補足］
　なお、上記の説明では、第１通信端末１０は、着信の際、無条件に／自動的に、第１ア
プリ１６２を実行／起動しているが、第１通信端末１０のユーザにしてみれば、全ての通
話が監視されるのは好ましくなく、疑わしい着信の際にのみ着信内容を第２通信端末２０
のユーザに問い合わせたい（一緒に確認して欲しい）場合もある。したがって、実際には
、第１通信端末１０のユーザが第１アプリ１６２を実行／起動するか否か（有効にするか
無効にするか）選択できるようにしても良い。例えば、着信の際に、第１通信端末１０の
表示部１３に、第１アプリ１６２を実行／起動するためのボタン（振り込め詐欺防止ボタ
ン等）を表示し、入力部１５でのユーザ操作（該ボタンの押下等）があれば、第１アプリ
１６２を実行／起動するようにしても良い。また、原則、着信の際、無条件に／自動的に
、第１アプリ１６２を実行／起動し、第１通信端末１０の表示部１３に、第１アプリ１６
２を終了／停止するためのボタン（緊急停止ボタン、一時停止ボタン等）を表示し、入力
部１５でのユーザ操作（該ボタンの押下等）があれば、第１アプリ１６２を終了／停止す
るようにしても良い。
【００９５】
　また、ここでは、悪意ある相手との通話を防止することを例に説明しているが、悪意あ
る相手とのメール送受信を防止することについても同様の処理で対応可能である。すなわ
ち、転用可能である。この場合、上記の説明において、「電話」を「メール」、「電話の
着信」を「メールの着信」、「電話番号」を「メールアドレス」、「通話」を「メールの
送受信」、「通話中の相手及びユーザの音声」を「通話中の相手及びユーザのメールデー
タ」と読み替える。また、「音声入出力部に音声を出力」を「表示部にメールの内容を表
示」と読み替えても良いし、受診したメールの内容を音声データ化して出力する場合は、
読み替えなくても良い。なお、メールは、デジタルデータの一種である。したがって、メ
ール以外のデジタルデータについても同様の処理で対応可能である。また、電話やメール
は一例に過ぎず、電話やメール以外の通信についても同様の処理で対応可能である。
【００９６】
　＜第２実施形態＞
　以下に、本発明の第２実施形態について説明する。
　本実施形態では、サーバ装置を利用する。
【００９７】
　［システムの基本構成］
　図６に示すように、本発明の第２実施形態に係る振り込め詐欺防止システムは、第１通
信端末１０と、第２通信端末２０と、サーバ装置３０を含む。
【００９８】
　第１通信端末１０は、振り込め詐欺の相手からの電話やメール等を受ける通信端末であ
る。
【００９９】
　第２通信端末２０は、第１通信端末１０のユーザ（利用者、所有者）の身内（家族、親
類、保護者）、又は保佐人や後見監督人等が保有する通信端末である。
【０１００】
　サーバ装置３０は、第１通信端末１０及び第２通信端末２０の両方からアクセス可能な
ネットワーク上の電子装置である。サーバ装置３０は、各種ＤＢ（データベース）を参照
可能である。なお、各種ＤＢの所在は、サーバ装置３０の内部／外部を問わない。各種Ｄ
Ｂは、電話番号のブラックリストや、第１通信端末１０と第２通信端末２０を対応付ける
情報を保持している。或いは、サーバ装置３０は、第１通信端末１０から、第１通信端末
１０と第２通信端末２０の対応関係を示す情報を取得する。
【０１０１】
　なお、サーバ装置３０は、ネットワーク上に存在する通信機器（通信機能を有する電子
装置）であれば良い。したがって、サーバ装置３０は、第１通信端末１０及び第２通信端
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末２０と同様の通信端末でも良いし、第１通信端末１０と第２通信端末２０との間の通信
を中継する中継機器でも良い。
【０１０２】
　第１通信端末１０、第２通信端末２０、及びサーバ装置３０は、それぞれネットワーク
を介して接続可能である。
【０１０３】
　第１通信端末１０、及び第２通信端末２０については、基本的に、第１実施形態と同じ
である。
【０１０４】
　ここでは、サーバ装置３０をネットワーク上で一意に特定できる識別情報を「サーバ識
別情報」と呼ぶ。サーバ装置３０のアプリを「サーバアプリ」と呼ぶ。
【０１０５】
　また、各通信端末（第１通信端末１０及び第２通信端末２０）とサーバ装置３０との間
で通信を行う際、各通信端末とサーバ装置３０との間で（第１アプリ、第２アプリ、及び
サーバアプリに基づく処理により）認証を行うようにしても良い。
【０１０６】
　［振り込め詐欺防止処理２］
　図７を参照して、本実施形態における振り込め詐欺防止処理の概要について説明する。
【０１０７】
　（１）ステップＳ２０１
　第１通信端末１０は、電話の着信を検出し、第１アプリを実行／起動する。なお、第１
通信端末１０は、事前に（予め）第１アプリを実行／起動しておき、常駐させていても良
い。
【０１０８】
　（２）ステップＳ２０２
　第１通信端末１０は、第１アプリに従って、着信した電話番号と、電話帳データの電話
番号とを比較し、善良な相手の電話番号としての登録の有無を確認する。
【０１０９】
　（３）ステップＳ２０３
　第１通信端末１０は、着信した電話番号が善良な相手の電話番号として電話帳データに
登録されている場合、登録ありの旨を表示し、ユーザの操作に応じて通話を開始する。す
なわち、第１通信端末１０は、通常の動作を行う。
【０１１０】
　（４）ステップＳ２０４
　第１通信端末１０は、通話終了後、着信した電話番号に関する着信履歴をサーバ装置３
０に登録する。このとき、第１通信端末１０は、着信した電話番号を、善良な相手の電話
番号、又は悪意ある相手の電話番号として、各種ＤＢに登録する。その後、第１通信端末
１０は、第１アプリを終了／停止する。第１アプリを常駐させている場合は、次の着信ま
で待機状態にする。
【０１１１】
　（５）ステップＳ２０５
　第１通信端末１０は、着信した電話番号が善良な相手の電話番号として電話帳データに
登録されていない場合（電話番号が未登録である場合や、登録されていても善悪が不明で
ある場合）、登録なしの旨を表示する。また、第１通信端末１０は、着信した電話番号が
悪意ある相手の電話番号として電話帳データに登録されている場合、悪意ある相手の電話
番号である旨を表示する。第１通信端末１０は、着信した電話番号の問い合わせをサーバ
装置３０に送信する。
【０１１２】
　（６）ステップＳ２０６
　サーバ装置３０は、第１通信端末１０から電話番号の問い合わせを受信した際、サーバ
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アプリを実行／起動し、サーバアプリに従って、問い合わせがあった電話番号と、各種Ｄ
Ｂに登録された電話番号とを比較し、登録の有無を確認する。なお、サーバ装置３０は、
事前に（予め）サーバアプリを実行／起動しておき、常駐させていても良い。
【０１１３】
　（７）ステップＳ２０７
　サーバ装置３０は、問い合わせがあった電話番号が各種ＤＢに登録されている場合、問
い合わせがあった電話番号が、悪意ある相手の電話番号か否か確認する。
【０１１４】
　（８）ステップＳ２０８
　サーバ装置３０は、問い合わせがあった電話番号が、悪意ある相手の電話番号である場
合、第１通信端末１０及び第２通信端末２０に警告情報を送信する。
【０１１５】
　（９）ステップＳ２０９
　第１通信端末１０は、サーバ装置３０から警告情報を受信した際、第１アプリに従って
、警告メッセージを表示し、警告の音声等を出力し、通話の強制切断を行い、以後同じ電
話番号からの着信を拒否する旨の設定を行う。その後、第１通信端末１０は、第１アプリ
を終了／停止する。第１アプリを常駐させている場合は、次の通信まで待機状態にする。
【０１１６】
　（１０）ステップＳ２１０
　第２通信端末２０は、サーバ装置３０から警告情報を受信した際、第２アプリを実行／
起動し、警告メッセージを表示し、警告の音声等を出力し、第１通信端末１０へのメッセ
ージ送信や、第１通信端末１０との通話を行う。このとき、第２通信端末２０は、第１通
信端末１０から警告情報を受信しても良い。その後、第２通信端末２０は、第２アプリを
終了／停止する。第２アプリを常駐させている場合は、次の通信まで待機状態にする。
【０１１７】
　（１１）ステップＳ２１１
　また、サーバ装置３０は、問い合わせがあった電話番号が、悪意ある相手の電話番号で
はない場合、問い合わせがあった電話番号が、善良な相手の電話番号か否か確認する。
【０１１８】
　（１２）ステップＳ２１２
　サーバ装置３０は、問い合わせがあった電話番号が、善良な相手の電話番号である場合
、第１通信端末１０に安全情報を送信する。
【０１１９】
　（１３）ステップＳ２１３
　第１通信端末１０は、安全情報を受信した際、安全メッセージを表示し、ユーザの操作
に応じて通話を開始する。すなわち、第１通信端末１０は、通常の動作を行う。その後、
第１通信端末１０は、第１アプリを終了／停止する。第１アプリを常駐させている場合は
、次の着信まで待機状態にする。
【０１２０】
　（１４）ステップＳ２１４
　また、サーバ装置３０は、問い合わせがあった電話番号が各種ＤＢに登録されていない
場合、第１通信端末１０（の第１アプリ）に注意情報を送信する。このとき、各種ＤＢに
電話番号の登録があっても、その電話番号が「善良な相手」であるか「悪意ある相手」で
あるかを示す情報（善悪フラグ）が未記入であれば、その電話番号は各種ＤＢに登録され
ていないものとみなす。すなわち、電話番号と善悪フラグの両方が登録されている場合の
み、その電話番号が正常に各種ＤＢに登録されているものとみなす。
【０１２１】
　（１５）ステップＳ２１５
　第１通信端末１０は、サーバ装置３０から注意情報を受信した際、注意メッセージを表
示し、警告の音声等を出力し、ユーザの操作を監視／検出し、通話を開始したか否か確認



(18) JP 5334213 B2 2013.11.6

10

20

30

40

50

する。なお、第１通信端末１０は、一定時間以上ユーザの操作がなく通話終了（切断）し
た場合、或いは、通話終了（切断）の操作が行われた場合、第１アプリを終了／停止する
。第１アプリを常駐させている場合は、次の着信まで待機状態にする。
【０１２２】
　（１６）ステップＳ２１６
　第１通信端末１０は、通話を開始した場合、第２通信端末２０（の第２アプリ）に注意
情報を送信する。
【０１２３】
　（１７）ステップＳ２１７
　第２通信端末２０は、第１通信端末１０から注意情報を受信した際、第２アプリを実行
／起動し、注意メッセージを表示し、警告の音声等を出力する。なお、第２通信端末２０
は、事前に（予め）第２アプリを実行／起動しておき、常駐させていても良い。
【０１２４】
　（１８）ステップＳ２１８
　また、第２通信端末２０は、第２アプリに従って、第１通信端末１０での通話監視／参
加ボタンを表示し、ユーザの操作を監視／検出し、該通話監視／参加ボタンの押下の有無
を確認する。
【０１２５】
　（１９）ステップＳ２１９
　第２通信端末２０は、通話監視／参加ボタンの押下があれば、第１通信端末１０に対し
て通話監視／参加の要求を送信し、第１通信端末１０での通話監視／参加を開始する。こ
のとき、第２通信端末２０は、第１通信端末１０での通話を録音する。
【０１２６】
　（２０）ステップＳ２２０
　第２通信端末２０は、第２アプリに従って、第１通信端末１０での通話の強制切断指示
ボタンを表示し、ユーザの操作を監視／検出し、該強制切断指示ボタンの押下の有無を確
認する。
【０１２７】
　（２１）ステップＳ２２１
　第２通信端末２０は、強制切断指示ボタンの押下があれば、第１通信端末１０に対して
強制切断指示（要求）を送信する。その後、第２通信端末２０は、第２アプリを終了／停
止する。第２アプリを常駐させている場合は、次の通信まで待機状態にする。
【０１２８】
　（２２）ステップＳ２２２
　第１通信端末１０は、第２通信端末２０から強制切断指示（要求）を受信した際、第１
アプリに従って、通話の強制切断を行い、以後同じ電話番号からの着信を拒否する旨の設
定を行う。その後、第１通信端末１０は、第１アプリを終了／停止する。第１アプリを常
駐させている場合は、次の着信まで待機状態にする。
【０１２９】
　［システムの構成の詳細］
　図８を参照して、各通信端末の内部構成の詳細について説明する。
【０１３０】
　［通信端末の構成］
　第１通信端末１０、及び第２通信端末２０の構成については、基本的に、第１実施形態
と同じである。
【０１３１】
　［サーバ装置の構成］
　次に、サーバ装置３０の構成例について説明する。
【０１３２】
　サーバ装置３０は、ネットワーク通信機能部３１と、記憶部３２と、制御部３３を備え
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る。
【０１３３】
　ネットワーク通信機能部３１は、インターネットを始めとするネットワーク通信回線を
利用するための通信用インターフェースである。但し、ネットワーク通信回線は、通信回
線の一例に過ぎない。
【０１３４】
　記憶部３２は、プログラムや各種データを記憶するための記憶装置である。
【０１３５】
　制御部３３は、上記のサーバ装置３０内の各部（内部構成）の動作やデータ処理を制御
する処理装置である。
【０１３６】
　［データ構成の詳細］
　図９を参照して、各通信端末及びサーバ装置に格納されるデータの詳細について説明す
る。
【０１３７】
　［第１通信端末の記憶部のデータ構成］
　本実施形態では、上記の第１実施形態と比べて、第１通信端末１０の記憶部１６に格納
されるデータの構成が一部変更されている。具体的には、第１連携データ１６２３に、サ
ーバ装置３０を一意に特定するためのサーバ識別情報が加わる。
【０１３８】
　第１連携データ１６２３は、第１端末識別情報と第２端末識別情報とサーバ識別情報と
を対応付けて保持している。第１端末識別情報は、第１通信端末１０又はそのアプリを一
意に特定するための識別情報である。第２端末識別情報は、第２通信端末２０又はそのア
プリを一意に特定するための識別情報である。サーバ識別情報は、サーバ装置３０又はそ
のアプリを一意に特定するための識別情報である。なお、第１通信端末１０自体が第１端
末識別情報を把握しており、第１端末識別情報を外部送信する必要がない場合、すなわち
、第２端末識別情報及びサーバ識別情報のみ必要である場合、第１連携データ１６２３は
、第２端末識別情報及びサーバ識別情報のみでも良い。
【０１３９】
　例えば、第１端末識別情報として第１通信端末１０の電話番号やＩＰアドレスを使用す
る場合等、第１通信端末１０自体が通信時に自動的に第１端末識別情報を送信する場合、
これと同時／同一宛先に、第２端末識別情報及びサーバ識別情報を送信すれば、サーバ装
置３０側で対応付けることも可能である。この場合、第１連携データ１６２３は、第２端
末識別情報及びサーバ識別情報のみでも良い。
【０１４０】
　［第２通信端末の記憶部のデータ構成］
　本実施形態では、上記の第１実施形態と比べて、第２通信端末２０の記憶部２６に格納
されるデータの構成が一部変更されている。具体的には、第２連携データ２６２３に、サ
ーバ装置３０を一意に特定するためのサーバ識別情報が加わる。
【０１４１】
　第２連携データ２６２３は、第１端末識別情報と第２端末識別情報とサーバ識別情報と
を対応付けて保持している。第１端末識別情報は、第１通信端末１０又はそのアプリを一
意に特定するための識別情報である。第２端末識別情報は、第２通信端末２０又はそのア
プリを一意に特定するための識別情報である。サーバ識別情報は、サーバ装置３０又はそ
のアプリを一意に特定するための識別情報である。なお、第２通信端末２０自体が第２端
末識別情報を把握しており、第２端末識別情報を外部送信する必要がない場合、すなわち
、第１端末識別情報及びサーバ識別情報のみ必要である場合、第２連携データ２６２３は
、第１端末識別情報及びサーバ識別情報のみでも良い。
【０１４２】
　例えば、第２端末識別情報として第２通信端末２０の電話番号やＩＰアドレスを使用す
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る場合等、第２通信端末２０自体が通信時に自動的に第２端末識別情報を送信する場合、
これと同時／同一宛先に、第２端末識別情報及びサーバ識別情報を送信すれば、サーバ装
置３０側で対応付けることも可能である。この場合、第２連携データ２６２３は、第１端
末識別情報及びサーバ識別情報のみでも良い。
【０１４３】
　［サーバ装置の記憶部のデータ構成］
　次に、サーバ装置３０の記憶部３２に格納されるデータの詳細について説明する。
【０１４４】
　サーバ装置３０の記憶部３２は、各種ＤＢ３２１と、サーバアプリ３２２を格納する。
【０１４５】
　各種ＤＢ３２１は、利用者ＤＢ３２１１と、ソーシャルＤＢ３２１２と、個人ＤＢ３２
１３を含む。
【０１４６】
　利用者ＤＢ３２１１は、第１端末識別情報と第２端末識別情報とを対応付けて保持して
いる。第１端末識別情報は、第１通信端末１０又はそのアプリを一意に特定するための識
別情報（電話番号、機器ＩＤ、ＩＰアドレス等の少なくとも１つ）である。第２端末識別
情報は、第２通信端末２０又はそのアプリを一意に特定するための識別情報である。例え
ば、利用者ＤＢ３２１１は、「第１通信端末１０の電話番号－第１通信端末１０の機器Ｉ
Ｄ－第２通信端末２０の電話番号－第２通信端末２０の機器ＩＤ」のようにデータを格納
する。サーバ装置３０の制御部３３は、第１端末識別情報や第２端末識別情報を受信した
際、この利用者ＤＢ３２１１を参照することで、第１通信端末１０と第２通信端末２０の
対応関係を認識（把握）する。
【０１４７】
　ソーシャルＤＢ３２１２は、悪意ある通話相手の連絡先（電話番号等）が記入／登録さ
れたブラックリストを保持する。ソーシャルＤＢ３２１２は、複数の通信端末からアクセ
ス可能であり、これらの通信端末により共有される。
【０１４８】
　個人ＤＢ３２１３は、通信端末毎（ユーザ毎）の着信履歴を保持する。個人ＤＢ３２１
３は、通信端末毎の着信履歴情報を蓄積したものでも良い。個人ＤＢ３２１３は、対応す
る通信端末からのみアクセス可能である。
【０１４９】
　なお、個人ＤＢ３２１３の集合体（全ての個人ＤＢ３２１３の登録データを統合したも
の）を別途作成し、それを複数の通信端末からアクセス可能として、ソーシャルＤＢ３２
１２の１つとして利用することも可能である。
【０１５０】
　また、複数の個人ＤＢ３２１３に共通して登録された着信電話番号を、ソーシャルＤＢ
３２１２に登録するようにしても良い。例えば、ある着信電話番号が、一定の人数（例え
ば５人）以上の個人ＤＢ３２１３に共通して登録された場合、この着信電話番号を、ソー
シャルＤＢ３２１２に登録する。或いは、個人ＤＢ３２１３に登録された着信電話番号を
、無条件にソーシャルＤＢ３２１２に登録し、その着信電話番号が登録された個人ＤＢ３
２１３の数に応じて、その着信電話番号が悪意ある通話相手の連絡先である信憑性の程度
を示す値（通話禁止の優先度等）を付与するようにしても良い。登録された個人ＤＢ３２
１３の数が多いほど、この付与された値（通話禁止の優先度等）も大きくなるようにする
。サーバ装置３０の制御部３３は、通信端末から問い合わせがあった着信電話番号がソー
シャルＤＢ３２１２に登録されている場合、この付与された値（通話禁止の優先度等）を
該通信端末に通知するようにしても良い。
【０１５１】
　サーバアプリ３２２は、サーバ装置３０が本発明に関する処理を実現するためのアプリ
ケーションソフトウェアである。サーバアプリ３２２は、ソフトウェアエージェント（ａ
ｇｅｎｔ）やデーモン（ｄａｅｍｏｎ）でも良い。また、サーバアプリ３２２は、記憶部
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３２に格納されるアプリケーションソフトウェアに限らず、モジュール、コンポーネント
、或いは専用デバイス、又はこれらの起動（呼出）プログラムでも良い。また、サーバア
プリ３２２は、必要であれば、サーバ装置３０が元から備えている（既存の）機能を利用
することも可能である。
【０１５２】
　サーバアプリ３２２は、上記の利用者ＤＢ３２１１、ソーシャルＤＢ３２１２、個人Ｄ
Ｂ３２１３に加え、更にメッセージ関連データ３２２１を利用する。メッセージ関連デー
タ３２２１は、サーバアプリ３２２の実行中に参照可能なデータである。メッセージ関連
データ３２２１は、記憶部３２に個別に記憶されていても良いし、サーバアプリ３２２に
組み込まれていても良い。
【０１５３】
　メッセージ関連データ３２２１は、サーバアプリ３２２が警告等のメッセージの表示や
送信に関する処理を行う際に利用するデータである。例えば、メッセージの内容（定型文
、制御コマンド等）等が考えられる。
【０１５４】
　［ソーシャルＤＢのデータ構成］
　図１０を参照して、ソーシャルＤＢ３２１２に格納されるデータの詳細について説明す
る。
【０１５５】
　ソーシャルＤＢ３２１２は、「電話番号」欄と、「記入した端末ＩＤ」欄と、「記入し
た日時」欄を含む。
【０１５６】
　「電話番号」欄は、悪意ある通話相手の連絡先（電話番号等）を格納するための領域（
フィールド）である。「記入した端末ＩＤ」欄は、上記の悪意ある通話相手の連絡先（電
話番号等）を記入（情報提供）した通信端末の端末識別情報を格納するための領域である
。「記入した日時」欄は、上記の悪意ある通話相手の連絡先（電話番号等）を記入した日
時に関する情報を格納するための領域である。なお、ソーシャルＤＢ３２１２は、ブラッ
クリスト以外にも、ホワイトリストとして使用される場合、更に、「ブラックリストフラ
グ」欄を含んでいても良い。「ブラックリストフラグ」欄は、その電話番号がブラックリ
ストのものかホワイトリストのものかを識別するためのフラグ（「ホワイトフラグ」と「
ブラックフラグ」）を格納するための領域である。例えば、「ブラックリストフラグ」欄
を１ビットのデータとした場合、「ホワイトフラグ」を「０」とし、「ブラックフラグ」
を「１」としても良い。
【０１５７】
　［着信履歴情報のデータ構成］
　図１１を参照して、着信履歴情報に格納されるデータの詳細について説明する。
【０１５８】
　着信履歴情報は、「識別ＩＤ」欄と、「着信電話番号」欄と、「日時」欄を含む。
「識別ＩＤ」欄は、第１端末識別情報を格納するための領域である。「着信電話番号」欄
は、第１通信端末１０が着信した送信元の電話番号を格納するための領域である。「日時
」欄は、上記の悪意ある通話相手の連絡先（電話番号等）が着信した日時に関する情報を
格納するための領域である。
【０１５９】
　［個人ＤＢのデータ構成］
　図１２を参照して、個人ＤＢ３２１３に格納されるデータの詳細について説明する。
【０１６０】
　個人ＤＢ３２１３は、「識別ＩＤ」欄と、「着信電話番号」欄と、「善悪フラグ有無」
欄を含む。
【０１６１】
　「識別ＩＤ」欄は、第１端末識別情報を格納するための領域である。「着信電話番号」
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欄は、第１通信端末１０が着信した送信元の電話番号を格納するための領域である。「善
悪フラグ有無」欄は、第１通信端末１０が着信した送信元の電話番号が安全（善良な相手
）か否（悪意ある相手）かを示す善悪フラグ（ここでは「善良フラグ」と「悪意フラグ」
）を格納するための領域である。例えば、「善悪フラグ有無」欄を１ビットのデータとし
た場合、「善良フラグ」を「０」とし、「悪意フラグ」を「１」としても良い。なお、個
人ＤＢ３２１３は、更に「着信日時（又は受信日時）」欄を含んでいても良い。「着信日
時（又は受信日時）」欄は、上記の着信電話番号が第１通信端末１０に着信した日時又は
サーバ装置３０が上記の着信電話番号を受信した日時を格納するための領域である。
【０１６２】
　［各構成の動作］
　次に、本実施形態における各構成の具体的な動作について説明する。
【０１６３】
　第１通信端末１０の制御部１７は、電話通信機能部１１を介して電話を着信した際、第
１アプリ１６２を実行／起動し、着信した送信元の電話番号と、記憶部１６に記憶してい
る電話帳データ１６１の電話番号とを比較する。なお、第１通信端末１０の制御部１７は
、事前に（予め）第１アプリ１６２を実行／起動しておき、常駐させていても良い。
【０１６４】
　第１通信端末１０の制御部１７は、送信元の電話番号が善良な相手の電話番号として電
話帳データ１６１に既に登録されている場合、電話帳データ１６１に基づいて、表示部１
３にその電話番号に対応付けられた名前を表示し、入力部１５でのユーザ操作（通話開始
ボタンの押下等）があれば、通話を開始する。
【０１６５】
　第１通信端末１０の制御部１７は、入力部１５でのユーザ操作（通話終了ボタンの押下
等）や相手側での通話終了操作に応じて通話を終了した際、「自身の端末識別情報」と「
着信した電話番号」を含む着信履歴情報を作成し、ネットワーク通信機能部１２を介して
、この着信履歴情報をサーバ装置３０に送信する。なお、着信履歴情報には、「着信日時
」を付加しても良い。
【０１６６】
　第１通信端末１０の制御部１７は、送信元の電話番号が善良な相手の電話番号として電
話帳データ１６１に未だ登録されていない場合（電話番号が未登録である場合や、登録さ
れていても善悪が不明である場合）、表示部１３にその電話番号が未登録である旨を表示
する。このとき、第１通信端末１０の制御部１７は、「自身の端末識別情報」と「着信し
た電話番号」を含む着信履歴情報を作成し、ネットワーク通信機能部１２を介して、この
着信履歴情報をサーバ装置３０に送信する。なお、着信履歴情報には、「着信日時」を付
加しても良い。
【０１６７】
　また、第１通信端末１０の制御部１７は、送信元の電話番号が悪意ある相手の電話番号
として電話帳データ１６１に既に登録されている場合、電話帳データ１６１に基づいて、
表示部１３にその電話番号が悪意ある相手の電話番号である旨を表示し、着信を拒否する
。
【０１６８】
　なお、第１通信端末１０の制御部１７は、送信元の電話番号が悪意ある相手の電話番号
として電話帳データ１６１に既に登録されている場合でも、「自身の端末識別情報」と「
着信した電話番号」を含む着信履歴情報を作成し、ネットワーク通信機能部１２を介して
、この着信履歴情報をサーバ装置３０に送信しても良い。これにより、悪意ある相手から
の着信があったことを示す着信履歴情報をサーバ装置３０に残すことができるため、第２
通信端末２０のユーザは、この着信履歴情報を基に、第１通信端末１０に悪意ある相手か
らの着信があったことを把握し、警戒することができるようになる。また、サーバ装置３
０側の最新の情報と比較した場合、登録済みの悪意ある相手の電話番号が、所有者の変更
等により、悪意ある相手の電話番号ではなくなっている可能性もある。
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【０１６９】
　サーバ装置３０の制御部３３は、ネットワーク通信機能部３１を介して第１通信端末１
０から着信履歴情報を受信した場合、記憶部３２に着信履歴情報を記憶する。着信履歴情
報に着信日時が記入されていない場合には、着信日時の代わりに、サーバ装置３０がこの
着信履歴情報を受信／記憶した日時を記入しても良い。なお、サーバ装置３０の制御部３
３は、事前に（予め）サーバアプリ３２２を実行／起動し、常駐させているものとする。
或いは、サーバ装置３０の制御部３３は、第１通信端末１０から着信履歴情報を受信した
際に、第１アプリ１６２を実行／起動しても良い。
【０１７０】
　また、制御部３３は、記憶部３２に記憶されたソーシャルＤＢ３２１２及び第１通信端
末１０の端末識別情報に対応付けられた個人ＤＢ３２１３の各々に登録された電話番号と
、着信履歴情報の電話番号を比較する。
【０１７１】
　サーバ装置３０の制御部３３は、比較の結果、着信履歴情報の電話番号が、ソーシャル
ＤＢ３２１２のブラックリストの電話番号、或いは、個人ＤＢ３２１３で悪意フラグが付
与された電話番号に合致した場合、着信履歴情報の端末識別情報を基に、第１通信端末１
０と対応付けられた第２通信端末２０を特定し、ネットワーク通信機能部３１を介して第
１通信端末１０と第２通信端末２０に警告情報を送信する。
【０１７２】
　サーバ装置３０の制御部３３は、比較の結果、着信履歴情報の電話番号が個人ＤＢ３２
１３に登録されていない場合、この着信履歴情報の電話番号を個人ＤＢ３２１３に登録す
る。この着信履歴情報の電話番号が、ソーシャルＤＢ３２１２のブラックリストの電話番
号である場合、個人ＤＢ３２１３に登録する際に、悪意フラグを付与する。
【０１７３】
　第１通信端末１０の制御部１７は、ネットワーク通信機能部１１を介してサーバ装置３
０から警告情報を受信した場合、表示部１３に該警告情報を受信した旨（警告メッセージ
等）の表示、音声入出力部１４に予め設定された音声の出力、又は第１通信端末１０自体
の振動等を行い、電話通信機能部１１を用いた通信を切断（通話終了）し、電話帳データ
１６１に、該通話相手の電話番号と、該通話相手が悪意ある相手である旨を登録し、該通
話相手の電話番号の着信拒否設定を行う。
【０１７４】
　第２通信端末２０の制御部２７は、ネットワーク通信機能部２２を介してサーバ装置３
０から警告情報を受信した場合、第２アプリ２６２を実行／起動し、表示部２３に第１通
信端末１０に警告レベルの電話の着信があった旨（警告メッセージ等）の表示、音声入出
力部２４に予め設定された音声の出力、又は第２通信端末２０自体の振動等を行う。この
とき、制御部２７は、第１通信端末１０への警告を行うためのボタンを表示する。なお、
第２通信端末２０の制御部２７は、事前に（予め）第２アプリ２６２を実行／起動してお
き、常駐させていても良い。
【０１７５】
　［第１通信端末への警告］
　第２通信端末２０の制御部２７は、表示部２３に、第１通信端末１０への警告を行うた
めのボタンとして、第１通信端末１０へメッセージを送信する機能を呼び出すボタン、第
１通信端末１０との通話を行う機能を呼び出すボタンのうち、少なくとも１つを表示する
。
【０１７６】
　（１）第１通信端末へメッセージを送信する機能を呼び出すボタンの押下
　第２通信端末２０の制御部２７は、入力部２５でのユーザ操作（表示されたボタンの押
下等）により、第１通信端末１０へメッセージを送信する機能を呼び出すボタンが選択さ
れた場合、メッセージ記入欄を設けたメッセージ作成画面を表示し、入力部２５でのユー
ザ操作（文字入力等）に応じてメッセージ記入欄にメッセージを記入し、記入完了ボタン
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又は送信ボタンが押下されると、ネットワーク通信機能部２２を介して、メッセージ記入
欄に記入されたメッセージを第１通信端末１０に送信する。なお、制御部２７は、入力部
２５でのユーザ操作に応じて、予め記憶部２６に記憶された定型メッセージ（ユーザによ
り選択されたメッセージ等）を読み出し、メッセージ記入欄に該メッセージを記入しても
良い。
【０１７７】
　（２）第１通信端末１０との通話を行う機能を呼び出すボタンの押下
　第２通信端末２０の制御部２７は、入力部２５でのユーザ操作（表示されたボタンの押
下等）により、第１通信端末１０との通話を行う機能を呼び出すボタンが選択された場合
、電話通信機能部１１を介して第１通信端末１０の電話番号に電話をかける。すなわち、
第２通信端末２０の制御部２７は、第１通信端末１０に発信し、第１通信端末１０の応答
があれば、第１通信端末１０と通話を開始する。このとき、第２通信端末２０の制御部２
７は、ネットワーク通信機能部２２を介して、第１通信端末１０との通話要求を第１通信
端末１０に送信し、音声入出力部２４から入力される第２通信端末２０のユーザの音声を
、逐次デジタルデータ化してネットワーク通信機能部２２を介して第１通信端末１０に転
送しても良い。
【０１７８】
　［各構成の動作の続き］
　サーバ装置３０の制御部３３は、比較の結果、着信履歴情報の電話番号が、個人ＤＢ３
２１３で善良フラグが付与された電話番号に合致した場合、ネットワーク通信機能部３１
を介して第１通信端末１０に安全情報を送信する。
【０１７９】
　第１通信端末１０の制御部１７は、ネットワーク通信機能部１１を介してサーバ装置３
０から安全情報を受信した場合、表示部１３に、通話しても問題ない旨（安全メッセージ
等）を表示し、通話開始ボタンと通話終了ボタンを表示する。入力部１５でのユーザ操作
により、表示部１３に表示された通話開始ボタンが選択（押下）された場合、通話を開始
し、ネットワーク通信機能部１１を介して第２通信端末２０に通話開始情報を送信する。
また、入力部１５でのユーザ操作により、表示部１３に表示された通話終了ボタンが選択
（押下）された場合、電話通信機能部１１を用いた通信を切断（通話終了）する。その後
、第１通信端末１０の制御部１７は、第１アプリ１６２を終了／停止しても良い。その前
に、ネットワーク通信機能部１２を介して第２通信端末２０に、第２アプリ２６２の終了
／停止要求を送信しても良い。
【０１８０】
　また、サーバ装置３０の制御部３３は、比較の結果、着信履歴情報の電話番号が、ソー
シャルＤＢ３２１２の電話番号、及び、個人ＤＢ３２１３で善悪フラグ（善意フラグ又は
悪意フラグ）が付与された電話番号のいずれにも合致しなかった場合（善悪フラグ未記入
の場合）、ネットワーク通信機能部３１を介して第１通信端末１０に注意情報を送信する
。このとき、制御部３３は、着信履歴情報の端末識別情報を基に、第１通信端末１０と対
応付けられた第２通信端末２０を特定し、ネットワーク通信機能部３１を介して第２通信
端末２０にも注意情報を送信しても良い。また、制御部３３は、記憶部３２に着信履歴情
報を記憶する。また、制御部３３は、この着信履歴情報の電話番号が個人ＤＢ３２１３に
登録されていない場合、この着信履歴情報の電話番号を個人ＤＢ３２１３に登録する。こ
の着信履歴情報の電話番号には、善悪フラグ（善意フラグ又はフラグ悪意フラグ）を付与
しない。
【０１８１】
　第１通信端末１０の制御部１７は、ネットワーク通信機能部１１を介してサーバ装置３
０から注意情報を受信した場合、表示部１３に注意情報を受信した旨（注意メッセージ等
）の表示、音声入出力部１４に予め設定された音声の出力、又は第１通信端末１０自体の
振動等を行い、表示部１３に通話開始ボタンと通話終了ボタンを表示する。第１通信端末
１０の制御部１７は、入力部１５でのユーザ操作により、表示部１３に表示された通話開
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始ボタンが選択（押下）された場合、通話を開始し、ネットワーク通信機能部１１を介し
て第２通信端末２０に通話開始情報を送信する。また、入力部１５でのユーザ操作により
、表示部１３に表示された通話終了ボタンが選択（押下）された場合、電話通信機能部１
１を用いた通信を切断（通話終了）する。
【０１８２】
　第２通信端末２０の制御部２７は、ネットワーク通信機能部２２を介してサーバ装置３
０から注意情報を受信した場合、表示部２３に注意情報を受信した旨（注意メッセージ等
）の表示、音声入出力部２４に予め設定された音声の出力、又は第２通信端末２０自体の
振動等を行う。
【０１８３】
　更に、第２通信端末２０の制御部２７は、ネットワーク通信機能部２２を介して第１通
信端末１０から通話開始情報を受信した場合、表示部２３に、第１通信端末１０への干渉
を行うためのボタンを表示する。
【０１８４】
　「第１通信端末への干渉」については、基本的に、第１実施形態と同じである。
【０１８５】
　［善悪フラグの入力／変更］
　第１通信端末１０の制御部１７（又は第２通信端末２０の制御部２７）は、通話（又は
通話監視／参加）の後に、入力部１５（又は入力部２５）でのユーザ操作により、表示部
１３（又は表示部２３）に表示された通話開始ボタンが選択（押下）された場合、ネット
ワーク通信機能部１１（又はネットワーク通信機能部２１）を介してサーバ装置３０に、
第１通信端末１０（又は第２通信端末２０）の端末識別情報と送信元の電話番号を含む個
人ＤＢ接続要求を送信する。
【０１８６】
　サーバ装置３０の制御部３３は、ネットワーク通信機能部３１を介して第１通信端末１
０（又は第２通信端末２０）から個人ＤＢ接続要求を受信した場合、記憶部３２に記憶さ
れた個人ＤＢ３２１３のうち、第１通信端末１０の端末識別情報に対応付けられた個人Ｄ
Ｂ３２１３に登録された電話番号と、個人ＤＢ接続要求に含まれた送信元の電話番号を比
較し、比較の結果に応じた個人ＤＢ情報画面を、第１通信端末１０（又は第２通信端末２
０）に送信する。なお、サーバ装置３０の制御部３３は、利用者ＤＢ３２１１を基に、第
２通信端末２０の端末識別情報から、第１通信端末１０の端末識別情報を特定することが
できる。個人ＤＢ情報画面は、電話番号を表示／入力する欄と、善悪フラグ有無を表示／
入力する欄を有する。
【０１８７】
　サーバ装置３０の制御部３３は、比較の結果、送信元の電話番号が、個人ＤＢ３２１３
に登録された電話番号に合致した場合、（個人ＤＢ３２１３のレコード中の）該電話番号
に合致する「着信電話番号」欄の値とその「善悪フラグ有無」欄の値が記載された個人Ｄ
Ｂ情報画面を第１通信端末１０（又は第２通信端末２０）に送信する。また、比較の結果
、送信元の電話番号が、個人ＤＢ３２１３に登録された電話番号に合致しなかった場合、
善悪フラグ有無が未記載で、送信元の電話番号のみ記載された記載された個人ＤＢ情報画
面を第１通信端末１０（又は第２通信端末２０）に送信する。
【０１８８】
　第１通信端末１０の制御部１７（又は第２通信端末２０の制御部２７）は、ネットワー
ク通信機能部１１（又はネットワーク通信機能部２１）を介してサーバ装置３０から個人
ＤＢ情報画面を受信し、表示部１３（又は表示部２３）に個人ＤＢ情報画面を表示する。
なお、実際には、第１通信端末１０の制御部１７（又は第２通信端末２０の制御部２７）
は、ネットワーク通信機能部１１（又はネットワーク通信機能部２１）を介してサーバ装
置３０から比較の結果を受信し、表示部１３（又は表示部２３）に、比較の結果に応じた
個人ＤＢ情報画面を表示しても良い。
【０１８９】
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　第１通信端末１０の制御部１７（又は第２通信端末２０の制御部２７）は、入力部１５
（又は入力部２５）でのユーザ操作により、表示部１３（又は表示部２３）に表示された
個人ＤＢ情報画面の善悪フラグ有無の欄の値が入力／変更された場合、ネットワーク通信
機能部１１（又はネットワーク通信機能部２１）を介してサーバ装置３０に、第１通信端
末１０（又は第２通信端末２０）の端末識別情報と、個人ＤＢ情報画面の電話番号の欄の
値と善悪フラグ有無の欄の値とを含む個人ＤＢ登録要求を送信する。
【０１９０】
　サーバ装置３０の制御部３３は、ネットワーク通信機能部３１を介して第１通信端末１
０（又は第２通信端末２０）から個人ＤＢ登録要求を受信した場合、記憶部３２に記憶さ
れた個人ＤＢ３２１３のうち、第１通信端末１０の端末識別情報に対応付けられた個人Ｄ
Ｂ３２１３に登録された電話番号と、個人ＤＢ登録要求に含まれた電話番号を比較する。
なお、サーバ装置３０の制御部３３は、利用者ＤＢ３２１１を基に、第２通信端末２０の
端末識別情報から、第１通信端末１０の端末識別情報を特定することができる。
【０１９１】
　サーバ装置３０の制御部３３は、比較の結果、個人ＤＢ登録要求に含まれた電話番号が
、個人ＤＢ３２１３に登録された電話番号に合致した場合、該電話番号に合致する「着信
電話番号」に対応する「善悪フラグ有無」欄に、個人ＤＢ登録要求に含まれた善悪フラグ
有無の値を入力／上書きする。
【０１９２】
　＜第３実施形態＞
　以下に、本発明の第３実施形態について説明する。
　本実施形態では、第１通信端末がサーバ装置から各種ＤＢを取得して、第１通信端末側
で電話番号の比較を行う。
【０１９３】
　［システムの基本構成］
　本発明の第３実施形態に係る振り込め詐欺防止システムの構成は、基本的に、第２実施
形態と同じである。
【０１９４】
　［振り込め詐欺防止処理３］
　図１３を参照して、本実施形態における振り込め詐欺防止処理の概要について説明する
。
【０１９５】
　（１）ステップＳ３０１
　第１通信端末１０は、電話の着信を検出し、第１アプリを実行／起動する。なお、第１
通信端末１０は、事前に（予め）第１アプリを実行／起動しておき、常駐させていても良
い。
【０１９６】
　（２）ステップＳ３０２
　第１通信端末１０は、第１アプリに従って、着信した電話番号と、電話帳データの電話
番号とを比較し、善良な相手の電話番号としての登録の有無を確認する。
【０１９７】
　（３）ステップＳ３０３
　第１通信端末１０は、着信した電話番号が善良な相手の電話番号として電話帳データに
登録されている場合、登録ありの旨を表示し、ユーザの操作に応じて通話を開始する。す
なわち、第１通信端末１０は、通常の動作を行う。
【０１９８】
　（４）ステップＳ３０４
　第１通信端末１０は、通話終了後、着信した電話番号に関する着信履歴をサーバ装置３
０に登録する。このとき、第１通信端末１０は、着信した電話番号を、善良な相手の電話
番号、又は悪意ある相手の電話番号として、各種ＤＢに登録する。その後、第１通信端末
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１０は、第１アプリを終了／停止する。第１アプリを常駐させている場合は、次の着信ま
で待機状態にする。
【０１９９】
　（５）ステップＳ３０５
　第１通信端末１０は、着信した電話番号が善良な相手の電話番号として電話帳データに
登録されていない場合（電話番号が未登録である場合や、登録されていても善悪が不明で
ある場合）、登録なしの旨を表示し、各種ＤＢのデータ取得要求をサーバ装置３０に送信
する。また、第１通信端末１０は、送信元の電話番号が悪意ある相手の電話番号として電
話帳データ１６１に既に登録されている場合、悪意ある相手の電話番号である旨を表示し
、着信を許否する。但し、実際には、第１通信端末１０は、着信を拒否する前／拒否した
後に、各種ＤＢのデータ取得要求をサーバ装置３０に送信しても良い。なお、要求する各
種ＤＢのデータは、各種ＤＢ自体（全データ）でも良いし、電話番号に関連するデータ（
一部データ）のみでも良い。
【０２００】
　（６）ステップＳ３０６
　サーバ装置３０は、第１通信端末１０から各種ＤＢのデータ取得要求を受信した際、サ
ーバアプリを実行／起動し、サーバアプリに従って、各種ＤＢのデータを第１通信端末１
０に送信する。
【０２０１】
　（７）ステップＳ３０７
　第１通信端末１０は、各種ＤＢのデータを受信した際、第１アプリに従って、着信した
電話番号と、各種ＤＢに登録された電話番号とを比較し、登録の有無を確認する。なお、
第１通信端末１０は、事前に（予め）サーバアプリを実行／起動しておき、常駐させてい
ても良い。
【０２０２】
　（８）ステップＳ３０８
　第１通信端末１０は、着信した電話番号が各種ＤＢに登録されている場合、着信した電
話番号が、悪意ある相手の電話番号か否か確認する。
【０２０３】
　（９）ステップＳ３０９
　第１通信端末１０は、着信した電話番号が、悪意ある相手の電話番号である場合、警告
メッセージを表示し、警告の音声等を出力し、通話の強制切断を行い、以後同じ電話番号
からの着信を拒否する旨の設定を行う。
【０２０４】
　（１０）ステップＳ３１０
　また、第１通信端末１０は、第２通信端末２０に警告情報を送信する。その後、第１通
信端末１０は、第１アプリを終了／停止する。第１アプリを常駐させている場合は、次の
通信まで待機状態にする。
【０２０５】
　（１１）ステップＳ３１１
　第２通信端末２０は、第１通信端末１０から警告情報を受信した際、第２アプリを実行
／起動し、警告メッセージを表示し、警告の音声等を出力し、第１通信端末１０へのメッ
セージ送信や、第１通信端末１０との通話を行う。その後、第２通信端末２０は、第２ア
プリを終了／停止する。第２アプリを常駐させている場合は、次の通信まで待機状態にす
る。
【０２０６】
　（１２）ステップＳ３１２
　また、第１通信端末１０は、着信した電話番号が、悪意ある相手の電話番号ではない場
合、着信した電話番号が、善良な相手の電話番号か否か確認する。
【０２０７】
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　（１３）ステップＳ３１３
　第１通信端末１０は、着信した電話番号が、善良な相手の電話番号である場合、安全メ
ッセージを表示し、ユーザの操作に応じて通話を開始する。すなわち、第１通信端末１０
は、通常の動作を行う。その後、第１通信端末１０は、第１アプリを終了／停止する。第
１アプリを常駐させている場合は、次の着信まで待機状態にする。
【０２０８】
　（１４）ステップＳ３１４
　また、第１通信端末１０は、着信した電話番号が各種ＤＢに登録されていない場合、注
意メッセージを表示し、警告の音声等を出力する。このとき、各種ＤＢに電話番号の登録
があっても、その電話番号が「善良な相手」であるか「悪意ある相手」であるかを示す情
報（善悪フラグ）が未記入であれば、その電話番号は各種ＤＢに登録されていないものと
みなす。すなわち、電話番号と善悪フラグの両方が登録されている場合のみ、その電話番
号が正常に各種ＤＢに登録されているものとみなす。更に、第１通信端末１０は、ユーザ
の操作を監視／検出し、通話を開始したか否か確認する。なお、第１通信端末１０は、一
定時間以上ユーザの操作がなく通話終了（切断）した場合、或いは、通話終了（切断）の
操作が行われた場合、第１アプリを終了／停止する。第１アプリを常駐させている場合は
、次の着信まで待機状態にする。
【０２０９】
　（１５）ステップＳ３１５
　第１通信端末１０は、通話を開始した場合、第２通信端末２０（の第２アプリ）に注意
情報を送信する。
【０２１０】
　（１６）ステップＳ３１６
　第２通信端末２０は、第１通信端末１０から注意情報を受信した際、第２アプリを実行
／起動し、注意メッセージを表示し、警告の音声等を出力する。なお、第２通信端末２０
は、事前に（予め）第２アプリを実行／起動しておき、常駐させていても良い。
【０２１１】
　（１７）ステップＳ３１７
　また、第２通信端末２０は、第２アプリに従って、第１通信端末１０での通話監視／参
加ボタンを表示し、ユーザの操作を監視／検出し、該通話監視／参加ボタンの押下の有無
を確認する。
【０２１２】
　（１８）ステップＳ３１８
　第２通信端末２０は、通話監視／参加ボタンの押下があれば、第１通信端末１０に対し
て通話監視／参加の要求を送信し、第１通信端末１０での通話監視／参加を開始する。こ
のとき、第２通信端末２０は、第１通信端末１０での通話を録音する。
【０２１３】
　（１９）ステップＳ３１９
　第２通信端末２０は、第２アプリに従って、第１通信端末１０での通話の強制切断指示
ボタンを表示し、ユーザの操作を監視／検出し、該強制切断指示ボタンの押下の有無を確
認する。
【０２１４】
　（２０）ステップＳ３２０
　第２通信端末２０は、強制切断指示ボタンの押下があれば、第１通信端末１０に対して
強制切断指示（要求）を送信する。その後、第２通信端末２０は、第２アプリを終了／停
止する。第２アプリを常駐させている場合は、次の通信まで待機状態にする。
【０２１５】
　（２１）ステップＳ３２１
　第１通信端末１０は、第２通信端末２０から強制切断指示（要求）を受信した際、通話
の強制切断を行い、以後同じ電話番号からの着信を拒否する旨の設定を行う。
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【０２１６】
　（２２）ステップＳ３２２
　第１通信端末１０は、第２通信端末２０から強制切断指示（要求）を受信している場合
、第１アプリに従って、自動的に、着信した電話番号を、悪意ある相手の電話番号として
、各種ＤＢに登録する。反対に、第２通信端末２０から強制切断指示（要求）を受信して
いない場合、通話終了後、着信した電話番号に関する着信履歴をサーバ装置３０に登録す
る。このとき、第１通信端末１０は、着信した電話番号を、善良な相手の電話番号、又は
悪意ある相手の電話番号として、各種ＤＢに登録する。その後、第１通信端末１０は、第
１アプリを終了／停止する。第１アプリを常駐させている場合は、次の着信まで待機状態
にする。
【０２１７】
　［各構成の動作］
　次に、本実施形態における各構成の具体的な動作について説明する。
【０２１８】
　第１通信端末１０の制御部１７は、電話通信機能部１１を介して電話を着信した際、第
１アプリ１６２を実行／起動し、着信した送信元の電話番号と、記憶部１６に記憶してい
る電話帳データ１６１の電話番号とを比較する。なお、第１通信端末１０の制御部１７は
、事前に（予め）第１アプリ１６２を実行／起動しておき、常駐させていても良い。
【０２１９】
　第１通信端末１０の制御部１７は、送信元の電話番号が善良な相手の電話番号として電
話帳データ１６１に既に登録されている場合、電話帳データ１６１に基づいて、表示部１
３にその電話番号に対応付けられた名前を表示し、入力部１５でのユーザ操作（通話開始
ボタンの押下等）があれば、通話を開始する。
【０２２０】
　第１通信端末１０の制御部１７は、入力部１５でのユーザ操作（通話終了ボタンの押下
等）や相手側での通話終了操作に応じて通話を終了した際、「自身の端末識別情報」と「
着信した電話番号」を含む着信履歴情報を作成し、ネットワーク通信機能部１２を介して
、この着信履歴情報をサーバ装置３０に送信する。なお、着信履歴情報には、「着信日時
」を付加しても良い。
【０２２１】
　サーバ装置３０の制御部３３は、ネットワーク通信機能部３１を介して第１通信端末１
０から着信履歴情報を受信した場合、記憶部３２に記憶された個人ＤＢ３２１３のうち、
第１通信端末１０の端末識別情報に対応付けられた個人ＤＢ３２１３に登録された電話番
号と、着信履歴情報の電話番号を比較する。サーバ装置３０の制御部３３は、比較の結果
、着信履歴情報の電話番号が個人ＤＢ３２１３に登録されていない場合、この着信履歴情
報の電話番号を個人ＤＢ３２１３に登録する。なお、サーバ装置３０の制御部３３は、事
前に（予め）サーバアプリ３２２を実行／起動し、常駐させているものとする。或いは、
サーバ装置３０の制御部３３は、第１通信端末１０から着信履歴情報を受信した際に、第
１アプリ１６２を実行／起動しても良い。
【０２２２】
　また、第１通信端末１０の制御部１７は、送信元の電話番号が善良な相手の電話番号と
して電話帳データ１６１に未だ登録されていない場合（電話番号が未登録である場合や、
登録されていても善悪が不明である場合）、ネットワーク通信機能部１２を介して、「自
身の端末識別情報」を含むＤＢ取得要求をサーバ装置３０に送信する。
【０２２３】
　また、第１通信端末１０の制御部１７は、送信元の電話番号が悪意ある相手の電話番号
として電話帳データ１６１に既に登録されている場合、電話帳データ１６１に基づいて、
表示部１３にその電話番号が悪意ある相手の電話番号である旨を表示し、着信を拒否する
。但し、実際には、着信を拒否する前／拒否した後に、ネットワーク通信機能部１２を介
して、「自身の端末識別情報」を含むＤＢ取得要求をサーバ装置３０に送信しても良い。
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サーバ装置３０が持つ最新の情報と比較した後に着信を拒否するか決定するためである。
例えば、登録済みの悪意ある相手の電話番号が、所有者の変更等により、悪意ある相手の
電話番号ではなくなっている可能性もある。
【０２２４】
　なお、第１通信端末１０の制御部１７は、着信に関わらず、定期的にＤＢ取得要求をサ
ーバ装置３０に送信しても良い。
【０２２５】
　サーバ装置３０の制御部３３は、ネットワーク通信機能部３１を介して第１通信端末１
０からＤＢ取得要求を受信した場合、記憶部３２に記憶されたソーシャルＤＢ３２１２、
及び第１通信端末１０の端末識別情報に対応付けられた個人ＤＢ３２１３の各々の登録情
報（ＤＢ自体でも良い）を、ネットワーク通信機能部３１を介して第１通信端末１０に送
信する。
【０２２６】
　第１通信端末１０の制御部１７は、ネットワーク通信機能部１２を介してサーバ装置３
０からソーシャルＤＢ３２１２及び個人ＤＢ３２１３の各々の登録情報を受信した場合、
記憶部１６に記憶する。
【０２２７】
　第１通信端末１０の制御部１７は、記憶部１６に記憶されたソーシャルＤＢ３２１２及
び第１通信端末１０の端末識別情報に対応付けられた個人ＤＢ３２１３の各々に登録され
た電話番号と、着信履歴情報の電話番号を比較する。
【０２２８】
　第１通信端末１０の制御部１７は、比較の結果、着信履歴情報の電話番号が、ソーシャ
ルＤＢ３２１２のブラックリストの電話番号、或いは、個人ＤＢ３２１３で善悪フラグ（
善意フラグ又は悪意フラグ）が付与された電話番号に合致した場合、ネットワーク通信機
能部１２を介して、予め登録されている第２通信端末２０に警告情報を送信する。
【０２２９】
　また、第１通信端末１０の制御部１７は、「自身の端末識別情報」、「着信した電話番
号」、及び「悪意フラグ」を含む着信履歴情報を作成し、ネットワーク通信機能部１２を
介して、この着信履歴情報をサーバ装置３０に送信する。なお、着信履歴情報には、「着
信日時」を付加しても良い。
【０２３０】
　また、第１通信端末１０の制御部１７は、表示部１３に警告レベルの電話の着信があっ
た旨（警告メッセージ等）の表示、音声入出力部１４に予め設定された音声の出力、又は
第１通信端末１０自体の振動等を行い、電話通信機能部１１を用いた通信を切断（通話終
了）し、電話帳データ１６１に、該通話相手の電話番号と、該通話相手が悪意ある相手で
ある旨を登録し、該通話相手の電話番号の着信拒否設定を行う。
【０２３１】
　サーバ装置３０の制御部３３は、ネットワーク通信機能部３１を介して第１通信端末１
０から着信履歴情報を受信した場合、記憶部３２に着信履歴情報を記憶する。着信履歴情
報に着信日時が記入されていない場合には、着信日時の代わりに、サーバ装置３０がこの
着信履歴情報を受信／記憶した日時を記入しても良い。また、制御部３３は、第１通信端
末１０の端末識別情報に対応付けられた個人ＤＢ３２１３の各々に登録された電話番号と
、着信履歴情報の電話番号を比較する。
【０２３２】
　サーバ装置３０の制御部３３は、比較の結果、着信履歴情報の電話番号が個人ＤＢ３２
１３に登録されていない場合、この着信履歴情報の電話番号に悪意フラグを付与して個人
ＤＢ３２１３に登録する。
【０２３３】
　サーバ装置３０の制御部３３は、比較の結果、着信履歴情報の電話番号が個人ＤＢ３２
１３に既に登録されているが、悪意フラグが付与されていない場合、個人ＤＢ３２１３の
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該電話番号に悪意フラグを付与する。
【０２３４】
　第２通信端末２０の制御部２７は、ネットワーク通信機能部２２を介してサーバ装置３
０から警告情報を受信した場合、第２アプリ２６２を実行／起動し、表示部２３に第１通
信端末１０に警告レベルの電話の着信があった旨（警告メッセージ等）の表示、音声入出
力部２４に予め設定された音声の出力、又は第２通信端末２０自体の振動等を行う。この
とき、制御部２７は、第１通信端末１０への警告を行うためのボタンを表示する。なお、
第２通信端末２０の制御部２７は、事前に（予め）第２アプリ２６２を実行／起動してお
き、常駐させていても良い。
【０２３５】
　「第１通信端末への警告」については、基本的に、第２実施形態と同じである。
【０２３６】
　第１通信端末１０の制御部１７は、比較の結果、着信履歴情報の電話番号が、個人ＤＢ
３２１３で善良フラグが付与された電話番号に合致した場合、表示部１３に、通話しても
問題ない旨（安全メッセージ等）を表示し、通話開始ボタンと通話終了ボタンを表示する
。第１通信端末１０の制御部１７は、入力部１５でのユーザ操作により、表示部１３に表
示された通話開始ボタンが選択（押下）された場合、通話を開始し、ネットワーク通信機
能部１１を介して第２通信端末２０に通話開始情報を送信する。また、入力部１５でのユ
ーザ操作により、表示部１３に表示された通話終了ボタンが選択（押下）された場合、電
話通信機能部１１を用いた通信を切断（通話終了）する。その後、第１通信端末１０の制
御部１７は、第１アプリ１６２を終了／停止しても良い。その前に、ネットワーク通信機
能部１２を介して第２通信端末２０に、第２アプリ２６２の終了／停止要求を送信しても
良い。
【０２３７】
　また、第１通信端末１０の制御部１７は、比較の結果、着信履歴情報の電話番号が、ソ
ーシャルＤＢ３２１２の電話番号、或いは、個人ＤＢ３２１３で善悪フラグが付与された
電話番号に合致しなかった場合、又は、個人ＤＢ３２１３に合致する電話番号はあるがフ
ラグ未記入である場合、ネットワーク通信機能部１２を介して、予め登録されている第２
通信端末２０に注意情報を送信する。
【０２３８】
　また、上記のいずれの場合でも、第１通信端末１０の制御部１７は、「自身の端末識別
情報」と「着信した電話番号」を含む着信履歴情報を作成し、ネットワーク通信機能部１
２を介して、この着信履歴情報をサーバ装置３０に送信する。なお、着信履歴情報には、
「着信日時」を付加しても良い。
【０２３９】
　サーバ装置３０の制御部３３は、ネットワーク通信機能部３１を介して第１通信端末１
０から着信履歴情報を受信した場合、記憶部３２に着信履歴情報を記憶する。着信履歴情
報に着信日時が記入されていない場合には、着信日時の代わりに、サーバ装置３０がこの
着信履歴情報を受信／記憶した日時を記入しても良い。
【０２４０】
　第２通信端末２０の制御部２７は、ネットワーク通信機能部２２を介して第１通信端末
１０から注意情報を受信した場合、表示部２３に注意情報を受信した旨（注意メッセージ
等）の表示、音声入出力部２４に予め設定された音声の出力、又は第２通信端末２０自体
の振動等を行い、表示部２３に、第１通信端末１０への干渉を行うためのボタンを表示す
る。
【０２４１】
　「第１通信端末への干渉」については、基本的に、第１実施形態と同じである。
【０２４２】
　「善悪フラグの入力／変更」については、基本的に、第２実施形態と同じである。なお
、サーバ装置３０上で行われていた処理を、個人ＤＢ３２１３を取得した第１通信端末１
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０上で行うようにしても良い。
【０２４３】
　＜第４実施形態＞
　以下に、本発明の第４実施形態について説明する。
　本実施形態では、着信した電話番号が「特定の種類の電話番号」であれば、その電話番
号を他の通信端末やサーバ装置等に通知しない。或いは、アプリを実行／起動しない。
【０２４４】
　例えば、着信した電話番号が「固定電話の電話番号（市外・市内局番）」であれば、そ
の電話番号を他の通信端末やサーバ装置等に通知しない。或いは、アプリを実行／起動し
ない。反対に、着信した電話番号が、「ＩＰ電話の電話番号（０５０）」、「携帯電話の
電話番号（０８０／０９０）」、「ＰＨＳ電話番号（０７０）」等であれば、アプリを実
行／起動し（又は稼働を継続し）、その電話番号を他の通信端末やサーバ装置等に通知す
る。
【０２４５】
　無論、着信した電話番号が「特定の種類の電話番号」でなければ、その電話番号を他の
通信端末やサーバ装置等に通知しないか、アプリを実行／起動しないようにすることも可
能である。条件設定の内容が反対であるに過ぎず、本質的に同じだからである。
【０２４６】
　振り込め詐欺の着信の送信元の電話番号は、比較的取得／変更が容易で、身元や所在の
特定が困難な「プリペイド式携帯電話の電話番号」や「別人が契約した（他人名義の）携
帯電話の電話番号」等であることが多い。反対に、比較的身元や所在が特定しやすい「固
定電話の電話番号」であることは稀である。したがって、本発明において、「固定電話の
電話番号」については、無視しても構わない。
【０２４７】
　本発明において、無条件に、未登録の全ての電話番号について処理を行うとすると、着
信件数の多いユーザの場合、着信した電話番号の通知を受け取る側にも多大な負担をかけ
ることになる。したがって、処理件数を削減するためには、着信した電話番号と電話帳デ
ータの電話番号とを比較する際に、上記のように、着信した電話番号の種類を確認し、本
発明の適用対象の電話番号であるか否かを判別するためのフィルタリングを行うことが有
効である。
【０２４８】
　＜第５実施形態＞
　以下に、本発明の第５実施形態について説明する。
　本実施形態では、第１通信端末が悪意ある相手に「発信」することを防止する。
【０２４９】
　具体的には、上記の各実施形態の説明において、「着信時」に行われていた処理を、「
発信時」にも行うようにする。すなわち、上記の各実施形態の説明において、「着信」を
「発信」と読み替え、「送信元」を「送信先（宛先）」と読み替える。
【０２５０】
　例えば、電話での振り込め詐欺の場合、最初の着信時には、所定の連絡先（電話番号）
へかけ直すように指示してすぐに通話を終了することも考えられる。この場合、かけ直し
てからの通話が、本当の意味での通話であるといえる。このような場合、電話の着信のみ
の監視では不十分であると考えられる。
【０２５１】
　また、電話の着信履歴に残っていた未登録の電話番号にリダイヤルする場合や、街頭で
配布された広告やチラシ等に掲載された電話番号に発信する場合、大半のユーザにとって
、その連絡先が安全であるか不明である。その連絡先に発信する際に、有事に備えてリア
ルタイムに通話内容を確認して欲しいという需要や、その連絡先が安全であるか確認して
欲しいという需要があると考えられる。
【０２５２】
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　また、判断能力が十分でない身内が通信端末を用いて好ましくない相手に対して発信す
ることを防止したいという需要もあると考えられる。
【０２５３】
　更に、電話の発信に限らず、メールの送信や、有害サイト等のＷｅｂサイトへのアクセ
スを防止したいという需要もあると考えられる。
【０２５４】
　＜各実施形態の関係＞
　なお、上記の各実施形態は、組み合わせて実施することも可能である。例えば、各実施
形態における各通信端末及びサーバ装置が、同一のネットワーク上に混在していても良い
。また、第２実施形態で第１通信端末からサーバ装置に電話番号の問い合わせを行った際
に、該サーバ装置が第３実施形態に対応している場合、この電話番号の問い合わせをデー
タ取得要求と判断して、該サーバ装置から第１通信端末に各種ＤＢのデータを送信するよ
うにしても良い。
【０２５５】
　＜ハードウェアの例示＞
　以下に、本発明に係る第１通信端末１０、第２通信端末２０、及びサーバ装置３０に関
する物理的なハードウェアの例について説明する。
【０２５６】
　第１通信端末１０及び第２通信端末２０の例として、スマートフォンを想定している。
但し、実際には、スマートフォンに限定されない。他にも、携帯電話機、ＰＤＡ（Ｐｅｒ
ｓｏｎａｌ　Ｄｉｇｉｔａｌ　Ａｓｓｉｓｔａｎｔｓ）、カーナビ（カーナビゲーション
システム）、携帯型ゲーム機、携帯型音楽プレーヤー、ハンディターミナル、或いは、同
様の無線通信機能を有する電子機器（電子機器）等が考えられる。第１通信端末１０及び
第２通信端末２０は、車両や船舶、航空機等の移動体に搭載されていても良い。また、第
１通信端末１０及び第２通信端末２０は、固定電話機やＦＡＸ、ＩＰ電話機（Ｉｎｔｅｒ
ｎｅｔ　Ｐｒｏｔｏｃｏｌ　ｐｈｏｎｅ）、或いは、電話機能に対応したＰＣ（パソコン
）等の固定端末でも良い。
【０２５７】
　サーバ装置３０の例として、ＰＣ、アプライアンス（ａｐｐｌｉａｎｃｅ）、シンクラ
イアントサーバ、ワークステーション、メインフレーム、スーパーコンピュータ等の計算
機を想定している。他にも、サーバ装置３０の例として、ネットワークスイッチ（ｎｅｔ
ｗｏｒｋ　ｓｗｉｔｃｈ）、ルータ（ｒｏｕｔｅｒ）、プロキシ（ｐｒｏｘｙ）、ゲート
ウェイ（ｇａｔｅｗａｙ）、ファイアウォール、ロードバランサ、帯域制御装置、セキュ
リティ監視制御装置、基地局、アクセスポイント等が考えられる。また、サーバ装置３０
は、計算機等に搭載される拡張ボードや、物理マシン上に構築された仮想マシン（Ｖｉｒ
ｔｕａｌ　Ｍａｃｈｉｎｅ（ＶＭ））でも良い。
【０２５８】
　電話通信機能部１１及び電話通信機能部２１の例として、基地局等を介して無線電話網
と接続するためのアンテナ等の通信装置を想定している。また、電話通信機能部１１及び
電話通信機能部２１は、Ｓｋｙｐｅ（登録商標）等のインターネット電話に対応していて
も良い。デジタル回線を介して電話を行う場合、通話とデータ送信を同一回線で行うこと
ができるため、電話通信機能部１１及び電話通信機能部２１は、ネットワーク通信機能部
１２及びネットワーク通信機能部２２と同じものでも良い。
【０２５９】
　ネットワーク通信機能部１２、ネットワーク通信機能部２２、及びネットワーク通信機
能部３１の例として、ネットワーク通信に対応した基板（マザーボード、Ｉ／Ｏボード）
やチップ等の半導体集積回路、ＮＩＣ（Ｎｅｔｗｏｒｋ　Ｉｎｔｅｒｆａｃｅ　Ｃａｒｄ
）等のネットワークアダプタや同様の拡張カード、アンテナ等の通信装置、接続口（コネ
クタ）等の通信ポート等が考えられる。
【０２６０】
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　また、電話通信回線及びネットワーク通信回線の例として、インターネット、ＬＡＮ、
無線ＬＡＮ、ＷＡＮ（Ｗｉｄｅ　Ａｒｅａ　Ｎｅｔｗｏｒｋ）、バックボーン（Ｂａｃｋ
ｂｏｎｅ）、ケーブルテレビ（ＣＡＴＶ）回線、固定電話網、携帯電話網、ＷｉＭＡＸ（
ＩＥＥＥ　８０２．１６ａ）、３Ｇ（３ｒｄ　Ｇｅｎｅｒａｔｉｏｎ）、専用線（ｌｅａ
ｓｅ　ｌｉｎｅ）、ＩｒＤＡ（Ｉｎｆｒａｒｅｄ　Ｄａｔａ　Ａｓｓｏｃｉａｔｉｏｎ）
、Ｂｌｕｅｔｏｏｔｈ（登録商標）、シリアル通信回線、データバス等が考えられる。
【０２６１】
　表示部１３及び表示部２３の例として、ＬＣＤ（液晶ディスプレイ）やＰＤＰ（プラズ
マディスプレイ）、有機ＥＬディスプレイ（ｏｒｇａｎｉｃ　ｅｌｅｃｔｒｏｌｕｍｉｎ
ｅｓｃｅｎｃｅ　ｄｉｓｐｌａｙ）等の表示装置を想定している。他にも、出力内容を用
紙等に印刷するプリンタ等の印刷装置、又は、出力内容を壁やスクリーンに投影するプロ
ジェクタ等の映写装置等が考えられる。或いは、表示部１３及び表示部２３は、外部の表
示装置や記憶装置に情報を出力するためのインターフェースでも良い。すなわち、表示部
１３及び表示部２３は、何らかの出力装置であれば良い。
【０２６２】
　音声入出力部１４及び音声入出力部２４の例として、マイク及びスピーカの組合せを想
定している。マイクの例として、一般的なマイクロフォン（Ｍｉｃｒｏｐｈｏｎｅ）のほ
か、コンタクトマイク、骨伝導マイク、接話型マイク、防水マイク（防雨マイク）、ワイ
ヤレスマイク（ラジオマイク）等が考えられる。また、スピーカの例として、一般的なス
ピーカ（Ｓｐｅａｋｅｒ）やイヤフォン（Ｅａｒｐｈｏｎｅ）が考えられる。なお、マイ
ク及びスピーカは、一体化していても良い。例えば、ヘッドセット（Ｈｅａｄｓｅｔ）等
が考えられる。
【０２６３】
　入力部１５及び入力部２５の例として、キーパッド（ｋｅｙｐａｄ）、タッチパネル（
ｔｏｕｃｈ　ｐａｎｅｌ）、タブレット（ｔａｂｌｅｔ）等の入力装置を想定している。
他にも、ＫＶＭ（キーボード・ビデオ・マウス）やコンソール（ｃｏｎｓｏｌｅ）、又は
、各種の情報伝達媒体の読取装置が考えられる。また、入力部１５及び入力部２５は、音
声入力装置でも良い。或いは、入力部１５及び入力部２５は、外部の入力装置や記憶装置
から情報を取得するためのインターフェースでも良い。
【０２６４】
　記憶部１６、記憶部２６、及び記憶部３２の例として、ＲＡＭ（Ｒａｎｄｏｍ　Ａｃｃ
ｅｓｓ　Ｍｅｍｏｒｙ）、ＲＯＭ（Ｒｅａｄ　Ｏｎｌｙ　Ｍｅｍｏｒｙ）、ＥＥＰＲＯＭ
（Ｅｌｅｃｔｒｉｃａｌｌｙ　Ｅｒａｓａｂｌｅ　ａｎｄ　Ｐｒｏｇｒａｍｍａｂｌｅ　
Ｒｅａｄ　Ｏｎｌｙ　Ｍｅｍｏｒｙ）やフラッシュメモリ等の半導体記憶装置、ＨＤＤ（
Ｈａｒｄ　Ｄｉｓｋ　Ｄｒｉｖｅ）やＳＳＤ（Ｓｏｌｉｄ　Ｓｔａｔｅ　Ｄｒｉｖｅ）等
の補助記憶装置、又は、ＤＶＤ（Ｄｉｇｉｔａｌ　Ｖｅｒｓａｔｉｌｅ　Ｄｉｓｋ）等の
リムーバブルディスクや、ＳＤメモリカード（Ｓｅｃｕｒｅ　Ｄｉｇｉｔａｌ　ｍｅｍｏ
ｒｙ　ｃａｒｄ）等の記憶媒体（メディア）等が考えられる。また、レジスタ（ｒｅｇｉ
ｓｔｅｒ）でも良い。
【０２６５】
　制御部１７、制御部２７、及び制御部３３の例として、ＣＰＵ（Ｃｅｎｔｒａｌ　Ｐｒ
ｏｃｅｓｓｉｎｇ　Ｕｎｉｔ）、マイクロプロセッサ（ｍｉｃｒｏｐｒｏｃｅｓｓｏｒ）
、マイクロコントローラ、或いは、専用の機能を有する半導体集積回路（Ｉｎｔｅｇｒａ
ｔｅｄ　Ｃｉｒｃｕｉｔ（ＩＣ））等が考えられる。
【０２６６】
　但し、実際には、これらの例に限定されない。
【０２６７】
　＜付記＞
　上記の実施形態の一部又は全部は、以下の付記のように記載することも可能である。但
し、実際には、以下の記載例に限定されない。
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【０２６８】
　（付記１）
　宛先リストに未登録の相手と通信を開始する際、所定の通知先に注意情報を送信する第
１通信端末と、
　前記第１通信端末から前記注意情報を受信した際、前記第１通信端末と該相手との通信
中に、前記第１通信端末にメッセージを送信する処理と、該メッセージの送信前に該メッ
セージを作成又は選択する処理と、該通信を監視する処理と、該通信に介入する処理と、
のうち少なくとも１つの処理を実行する第２通信端末と
を含む
　振り込め詐欺防止システム。
【０２６９】
　（付記２）
　付記１に記載の振り込め詐欺防止システムであって、
　前記第１通信端末から通信用識別情報の問い合わせを受けた際、該通信用識別情報と第
１データベースに登録された通信用識別情報とを比較し、該通信用識別情報が安全か否か
判断し、判断結果に応じた情報を前記第１通信端末に通知する第１サーバ装置（第２実施
形態におけるサーバ装置に相当）
を更に含み、
　前記第１通信端末は、
　前記第１サーバ装置に、前記宛先リストに未登録の相手の通信用識別情報の問い合わせ
を行う手段と、
　前記第１サーバ装置から安全でない旨の情報を受信した場合、該相手との通信を強制切
断し、該相手の通信用識別情報の着信拒否設定を行う手段と、
　前記第１サーバ装置から前記第１データベースに未登録である旨の情報を受信した場合
、該相手と通信する際、前記第２通信端末に前記注意情報を送信する手段と、
　前記第２通信端末から前記通信の介入として強制切断指示を受けた場合、該相手との通
信を強制切断し、該相手の通信用識別情報の着信拒否設定を行う手段と、
　該相手の通信用識別情報に関する情報を前記第１データベースに登録する手段と
を具備する
　振り込め詐欺防止システム。
【０２７０】
　（付記３）
　付記１又は２に記載の振り込め詐欺防止システムであって、
　通信用識別情報が登録された第２データベースの情報を前記第１通信端末に送信する第
２サーバ装置（第３実施形態におけるサーバ装置に相当）
を更に含み、
　前記第１通信端末は、
　前記第２サーバ装置にデータ取得要求を行い、応答として前記第２データベースの情報
を受信する手段と、
　前記宛先リストに未登録の相手の通信用識別情報と前記第２データベースに登録された
通信用識別情報とを比較し、該相手の通信用識別情報が安全か否か判断する手段と、
　安全でないと判断した場合、該相手との通信を強制切断し、該相手の通信用識別情報の
着信拒否設定を行い、前記第２通信端末に警告情報を送信する手段と、
　前記第２データベースに未登録である場合、該相手と通信する際、前記第２通信端末に
前記注意情報を送信する手段と、
　前記第２通信端末から前記通信の介入として強制切断指示を受けた場合、該相手との通
信を強制切断し、該相手の通信用識別情報の着信拒否設定を行う手段と、
　該相手の通信用識別情報に関する情報を前記第２データベースに登録する手段と
を具備する
　振り込め詐欺防止システム。
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　（付記４）
　宛先リストに未登録の相手と通信を開始する際、所定の通知先（第１通信端末に対する
第２通信端末に相当）に注意情報を送信する手段と、
　所定の通知元（第２通信端末に対する第１通信端末に相当）から注意情報を受信した際
、前記所定の通知元と該相手との通信中に、前記所定の通知元にメッセージを送信する処
理と、該メッセージの送信前に該メッセージを作成又は選択する処理と、該通信を監視す
る処理と、該通信に介入する処理と、のうち少なくとも１つの処理を実行する手段と
を具備する
　通信端末。
【０２７２】
　＜備考＞
　以上、本発明の実施形態を詳述してきたが、実際には、上記の実施形態に限られるもの
ではなく、本発明の要旨を逸脱しない範囲の変更があっても本発明に含まれる。
【符号の説明】
【０２７３】
　　１０…　第１通信端末
　　２０…　第２通信端末
　　３０…　サーバ装置
　　１１、２１…　電話通信機能部
　　１２、２２、３１…　ネットワーク通信機能部
　　１３、２３…　表示部
　　１４、２４…　音声入出力部
　　１５、２５…　入力部
　　１６、２６、３２…　記憶部
　　１７、２７、３３…　制御部
　　１６１…　第１電話帳データ
　　１６２…　第１アプリ
　　１６２１…　第１メッセージ関連データ
　　１６２２…　第１通話関連データ
　　１６３…　第１連携データ
　　２６１…　第２電話帳データ
　　２６２…　第２アプリ
　　２６２１…　第２メッセージ関連データ
　　２６２２…　第２通話関連データ
　　２６３…　第２連携データ
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